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Zusammenfassung

Die Arbeit entwickelt ein konzeptionelles Framework fiir einen risikobasierten Orchestrator
in Secure Access Service Edge (SASE)-Architekturen, der Risikoklassen nach Bundesamt fiir
Sicherheit in der Informationstechnik (BSI)-Standard 200-3 in technisch wirksame, herstelle-
runabhingige Policy-Kategorien tiberfiihrt. Die Ergebnisse zeigen: Risikobasierte Schutzmal-
nahmen lassen sich konsistent modellieren und in eine Orchestrierungslogik iiberfiihren, eine
vollstidndig technische Durchsetzung scheitert jedoch in der Praxis hdufig an strukturellen Ein-
schrinkungen aktueller SASE-Application Programming Interfaces (APIs). Als Konsequenz
wird ein hybrides Enforcement-Modell abgeleitet, das technische und organisatorische Mal-

nahmen kombiniert und damit eine durchgingige Umsetzung auch bei API-Gaps ermoglicht.

Methodisch wurden fiinf Risikoklassen definiert und in ein generisches Metamodell tiberfiihrt,
das zentrale Kategorien technischer Steuerobjekte abbildet. Eine API-Analyse der Prisma-
SASE-Plattform identifiziert, welche Maflnahmen automatisierbar sind und wo Steuerobjekte
fehlen. Darauf aufbauend wurde ein Systemdesign nach dem 4+1-Modell erarbeitet, das den
Prozess von der Risikoadaption iiber die Delta-Berechnung bis zur technischen bzw. organisa-
torischen Durchsetzung beschreibt. Ein analytisches Performance-Modell bewertet die Time-

to-Policy und bestitigt die Einhaltung der geforderten Reaktionszeit von unter 30 Sekunden.

Das Framework dient als konzeptioneller Referenzrahmen fiir zukiinftige Implementierungen
und Forschung zur Kopplung von Risikomanagement und Policy-Orchestrierung in heterogen-

hybriden Umgebungen.

Schliisselworter: SASE, Risikoklassen, Multi-Cloud-Infrastruktur, IT-Sicherheit,

Policy-Orchestrierung, Automatisierung



Abstract

This thesis develops a conceptual framework for a risk-aware orchestrator in SASE architec-
tures that translates risk classes based on the BSI Standard 200-3 into technically effective,
vendor-agnostic policy categories. The results show that risk-based protection measures can
be modelled consistently and integrated into an orchestration logic; however, fully technical
enforcement often fails in practice due to structural limitations of current SASE APIs. As a
consequence, a hybrid enforcement model is derived that combines technical and organisatio-

nal measures, enabling end-to-end implementation even in the presence of API gaps.

Methodologically, five risk classes are defined and transferred into a generic metamodel that
represents key categories of technical control objects. An API analysis of the Prisma SASE
platform identifies which measures are automatable and where control objects are missing.
Building on this, a system design based on the 4+1 model is developed, describing the process
from risk adaptation and delta computation through to technical and/or organisational enforce-
ment. An analytical performance model evaluates the time-to-policy and confirms compliance

with the required response time of under 30 seconds.

The framework serves as a conceptual reference for future implementations and research on

integrating risk management and policy orchestration in heterogeneous hybrid environments.

Keywords: SASE, risk classes, multi-cloud infrastructure, IT security,

policy orchestration, automation
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1 Einleitung

Cloud-First-Strategien und Remote-Work-Modelle verdndern die IT-Landschaft. Workloads
laufen zunehmend in hybriden und Multi-Cloud-Umgebungen. Kostendruck verstérkt diesen
Trend, da Workloads regelmifig zwischen unterschiedlichen Infrastrukturen verschoben wer-
den, um Ressourcenkosten zu senken. Abstraktionstechnologien wie Terraform ermdglichen
solche dynamische Workload-Migrationen. Damit verschieben sich auch die Anforderungen

an die Zugriffsinfrastruktur.

1.1 Problemstellung

Diese Flexibilitdt erzeugt neue Herausforderungen an die Sicherheit. Die Zugriffsinfrastruk-
tur muss bei jeder Migration angepasst werden. Dabei entsteht ein Uberwachungsproblem: Es
ist nachzuvollziehen, welche Workloads zwischen welchen Standorten wechseln und welche
Sicherheitsanforderungen dabei gelten. Diese Anforderungen basieren oft auf einer Datenklas-
sifikation — einer Einstufung der Daten nach ihrem Schutzbedarf (z.B. hinsichtlich Vertraulich-
keit, Integritit oder rechtlicher Vorgaben wie der Datenschutz-Grundverordnung (DSGVO)).
Bei Daten mit einer hohen Schutzklasse (hoch klassifizierten Daten) ist eine Migration zu ei-

nem kostengiinstigen, aber moglicherweise unsicheren Anbieter unzulissig.

Statisch konfigurierte Netz- und Sicherheitsrichtlinien beriicksichtigen diese dynamischen Ri-
siken nicht ausreichend. Ein Beispiel sind kurzfristige Lastspitzen in Public Clouds, bei denen
ungepriifte Verbindungen zentrale Sicherheitskomponenten wie Firewalls oder VPN-Gateways

umgehen.

SASE kombiniert Netzwerk- und Sicherheitsdienste an global verteilten Service-Edges. Es feh-
len jedoch Mechanismen fiir eine feingranulare, risikobasierte Policy-Durchsetzung wéhrend

des Betriebs.

Fiir die Umsetzung sind SchutzmaBnahmen erforderlich, die sich dynamisch zur Laufzeit er-

zeugen lassen.
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Damit solche Entscheidungen automatisiert und nachvollziehbar umgesetzt werden konnen,
miissen die daraus resultierenden Sicherheitsanforderungen in vordefinierte Risikoklassen iiber-
fiihrt werden. Aus diesen lassen sich zur Laufzeit konkrete SASE-Policies ableiten. Diese er-
moglichen eine automatisierte Policy-Durchsetzung und erfiillen die unterschiedlichen Anfor-

derungen von Workloads und Datenklassifikationen.

Derzeit fehlt eine technische Losung, die Zero-Trust-Prinzipien mit einer operativen Policy-
Orchestrierung iiber verschiedene Cloud-Provider und On-Premises-Systeme hinweg verbin-
det und die dynamische Verteilung moderner Workloads in heterogen-hybriden Umgebungen
beriicksichtigt. Diese Liicke spiegelt sich auch im Stand der Forschung wider (vgl. Kapitel
2.2), in dem eine solche durchgingige Orchestrierung bislang kaum konzeptionell behandelt

wird.

Da etablierte Frameworks fiir diese spezifische Problemstellung fehlen, verfolgt diese Arbeit
einen explorativen Ansatz. Ziel ist es, das bestehende Wissen zu erweitern, indem ein kon-
zeptioneller Losungsrahmen (Solution Framework) entwickelt wird, der die identifizierten An-
forderungen adressiert und als Blaupause fiir zukiinftige Implementierungen dienen kann. Da-
mit leistet die Arbeit einen Beitrag zur SchlieBung dieser wissenschaftlichen und technischen

Liicke.
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1.2 Forschungsfragen und Hypothesen

Zentrale Forschungsfrage

Konnen angemessene, zur Laufzeit dynamisch erzeugbare Schutzmafinahmen in
heterogen-hybriden Umgebungen iiber SASE so abgebildet werden, dass sie den

vordefinierten Risikoklassen (1-5) entsprechen?

Um diese Forschungsfrage strukturiert zu untersuchen, werden drei Teilfragen (TF1-TF3) for-

muliert, die jeweils durch eine priifbare Hypothese erginzt werden.

TF  Teilfrage Hypothese

1 Wie muss ein Metamodell konzipiert HI1: Die fiir die fiinf Risikoklassen erfor-
sein, um die Risikoklassen auf generi- derlichen SchutzmaBnahmen lassen sich
sche SASE-Policy-Objekte abzubilden? auf generische SASE-Policy-Objekte ab-

bilden

2 Wie schnell kann ein risikobasierter Or- H2: Die Zeitspanne zwischen Risikoerho-
chestrator einen Wechsel der Risiko- hung und Policy-Aktivierung liegt unter 30
klasse (z.B. K12 -> Kl4) technisch wirk- Sekunden
sam abbilden?

3 Wie muss die Architektur eines risiko- H3: Ein modularer Orchestrator mit ab-
basierten SASE-Orchestrators gestaltet strahierendem Mapping-Layer kann API-
sein, um API-Heterogenitit und Funk- Heterogenitit kompensieren und konsis-
tionsliicken kompensieren zu konnen?  tente Policies erzeugen, selbst wenn ein-

zelne Hersteller keine vollstindigen Steu-
erobjekte bereitstellen

Tabelle 1.1: Teilfragen und Hypothesen

Die 30 Sekunden in H2 orientieren sich am 1-10-60-Benchmark: Wenn Eindimmung inner-
halb einer Minute wirken muss, darf die technische Durchsetzung nur einen Bruchteil davon

beanspruchen'.

Die drei Hypothesen werden im Kapitel Architektonische Evaluation 5.3 reflektiert und dort
systematisch gegen die definierten Gestaltungsprinzipien sowie die empirischen Befunde der

Komponentenanalyse gespiegelt.

1vgl. Crowdstrike, Global Security Attitude Survey, S.1 - S.3.
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1.3 Zielsetzung der Arbeit

Ziel dieser Arbeit ist die Entwicklung eines konzeptionellen Frameworks fiir einen "Risk-Aware
SASE Orchestrator”, der abstrakte Risikoklassen in konsistente, technologieneutrale SASE-
Policies iiberfiihrt. Grundlage bildet die Risikoanalyse-Methodik des BSI-Standards 200-3,
aus der fiinf Risikoklassen definiert werden, die anschliefend in ein generisches, plattformu-
nabhingiges Policy-Modell iiberfiihrt werden. Das resultierende Artefakt ist eine vollstindig
spezifizierte Systemarchitektur, die die risikobasierte Ableitung, Strukturierung und Abbildung

von Maflnahmen beschreibt.
Die Zielsetzung der Arbeit gliedert sich in fiinf Teilziele:

* Entwicklung eines Klassifikationsschemas fiir fiinf Risikoklassen (1-5) auf Basis der

Methodik des BSI-Standards 200-3.

* Analyse der relevanten SASE-Komponenten im Hinblick auf ihre Steuerungs- und Management-

APIs sowie Identifikation der steuerbaren Policy-Objekte.

* Entwurf eines Metamodells, das die Risikoklassen auf generische, vendorunabhéngige
Policy-Kategorien abbildet.

* Ableitung einer vollstindigen Systemarchitektur fiir einen Risk-Aware-SASE-Orchestrator,
bestehend aus Komponentenmodell, Schnittstellen, Datenfliissen und Risiko-zu-Policy-
Logik.

» Konzeptionelle Evaluation des Artefakts anhand der in Kapitel 1.2 formulierten Hypo-

thesen sowie der in Kapitel 3 definierten Gestaltungsprinzipien.

1.4 Beitrag der Arbeit

Der zentrale wissenschaftliche Beitrag dieser Arbeit liegt in der Konzeption eines Metamo-
dells, das eine formale Verbindung zwischen BSI-basiertem Risikomanagement und der tech-
nischen Policy-Steuerung in SASE-Architekturen herstellt. Wihrend der Stand der Forschung
(vgl. Abschnitt 2.2) die Notwendigkeit dynamisch adaptiver Sicherheitsmechanismen heraus-
stellt, fehlt bislang ein konsistentes, herstellerunabhingiges Modell zur systematischen Ablei-

tung technischer Mallnahmen aus abstrakten Risikoklassen. Die vorliegende Arbeit soll diese



1 Einleitung

Liicke schlieBen, indem sie fiinf Risikoklassen (KL 1-5) definiert und diese auf generische,

komponenteniibergreifende SASE-Policy-Kategorien abbildet.

Dariiber hinaus besteht ein wesentlicher Beitrag in der analytischen Evaluation dieses Meta-
modells durch eine detaillierte Untersuchung der API-Strukturen der Prisma-S ASE-Plattform.
Diese Analyse zeigt, welche Policy-Objekte zur Laufzeit tatsdchlich steuerbar sind und wo
strukturelle Grenzen bestehen. Auf dieser Grundlage entwickelt die Arbeit ein konsistentes
Systemdesign eines ,,Risk-Aware SASE Orchestrators®, das als konzeptionelles DSR-Artefakt
dient. Das Artefakt demonstriert, wie risikobasierte Entscheidungen technisch strukturiert, ab-
gebildet und orchestriert werden konnen, selbst wenn eine vollstindige Implementierung auf-

grund externer Systemrestriktionen nicht realisierbar ist.

Damit leistet die Arbeit sowohl einen theoretischen Beitrag durch das Metamodell als auch
einen praktischen Beitrag durch das darauf aufbauende Systemdesign. Dieses kann als Refe-
renzrahmen fiir zukiinftige Implementierungen oder weitergehende prototypische Entwicklun-

gen dienen.

1.5 Abgrenzung der Arbeit

Die Arbeit konzentriert sich auf die konzeptionelle Entwicklung eines risikobasierten Orche-
strierungsmodells fiir SASE-Architekturen. Im Mittelpunkt stehen die Definition der Risiko-
klassen, die Ableitung generischer Policy-Kategorien sowie das darauf aufbauende Metamo-

dell und Systemdesign des "Risk-Aware-SASE-Orchestrators".

Nicht Gegenstand der Arbeit ist die vollstindige technische Implementierung oder der Be-
trieb eines funktionsfihigen Orchestrators auf Basis produktiver SASE-Plattformen. Aufgrund
fehlender Zugiinge zu den relevanten produktiven API-Endpunkten erfolgt keine empirische
Performancemessung und keine prototypische Laufzeitvalidierung der Hypothesen. Die Eva-
luation beschrénkt sich daher auf eine analytische Beurteilung des Metamodells und der Sys-
temarchitektur anhand der in Kapitel 3 definierten Gestaltungsprinzipien sowie der Ergebnisse

der API-Analyse im Abschnitt 4.1.

Ebenso nicht im Fokus steht ein systematischer Vergleich verschiedener Anbieter. Die Ana-

lyse basiert ausschlieBlich auf der 6ffentlich dokumentierten API der Prisma-SASE-Plattform
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von Palo Alto Networks. Aussagen zu anderen Herstellern sind daher nicht Gegenstand der

Untersuchung und kénnen nur indirekt iiber theoretische Uberlegungen abgeleitet werden.

Die Arbeit verfolgt damit einen konzeptionellen Anspruch: Sie entwickelt ein konsistentes Mo-
dell und ein vollstindig beschriebenes Systemdesign, ohne eine produktive Implementierung

oder performanzbasierte Validierung bereitzustellen.

1.6 Struktureller Aufbau der Arbeit

Der Aufbau der Arbeit folgt der Logik des Design-Science-Research-Prozesses und fiihrt schritt-
weise von der Problemstellung iiber die Entwicklung des Artefakts hin zu dessen analytischer

Evaluation.
Die Arbeit ist wie folgt strukturiert:

» Kapitel 2 — Theoretischer Rahmen: Vermittlung des theoretischen Rahmens und Be-
leuchtung des aktuellen Stands der Forschung zu SASE-Automatisierung und risikoba-
sierter Policy-Orchestrierung.

» Kapitel 3 — Methodik und Vorgehensweise: Begriindung der wissenschaftlichen Vor-
gehensweise und detaillierte Vorstellung des Design Science Research (DSR)-Prozessmodells,
das die strukturgebende Klammer fiir die gesamte Arbeit bildet.

» Kapitel 4 — Analyse und Design: Beginn der Artefakt-Entwicklung (DSR-Phase 3) mit
der konzeptionellen Hauptarbeit. Dies umfasst eine detaillierte Komponentenanalyse von
SASE-APIs und die Entwicklung des Systemdesigns, welches BSI-Risikoklassen auf
technische Steuerobjekte abbildet.

» Kapitel 5 — Systemdesign nach dem 4+1 Modell: Weiterfiihrung des Metamodells zu
einer Systemarchitektur des "Risk-Aware-SASE-Orchestrators". Das Kapitel beschreibt
Zielsetzung, Aufbau, Komponenten, Schnittstellen und Funktionsweise des Artefakts
und enthilt eine exemplarische Demonstration in Form eines modellbasierten Szenarios
sowie eine analytische Evaluation des Designs.

» Kapitel 6 — Reflexion und Fazit: Kritische Diskussion der Gesamtergebnisse, Einord-
nung der Erkenntnisse in den Forschungskontext, Ableitung praktischer Empfehlungen

und Identifikation kiinftiger Forschungsbedarfe.



2 Theoretischer Rahmen

Kapitel 2 beschreibt die theoretischen Grundlagen zu SASE. Der Abschnitt erldutert Aufbau
und Funktionsweise der SASE-Architektur, beschreibt Zero Trust mit risikobasierter Zugriffs-
kontrolle und fiihrt in die dynamische Policy-Orchestrierung ein. Zwei Unterkapitel gliedern
den Inhalt: Abschnitt 2.1 beschreibt SASE sowie die Komponenten im Detail. Abschnitt 2.2
stellt den Stand der Forschung zu SASE-Automatisierung und risikobasierter Policy-Orchestrierung

dar.

2.1 Grundlagen

Zu Beginn des Kapitels stehen die technischen und konzeptionellen Grundlagen, die das Funda-
ment dieser Arbeit bilden. Der Abschnitt beschreibt zentrale Eigenschaften moderner Netzwerk-
und Sicherheitsarchitekturen im Kontext SASE und erlautert deren Bedeutung fiir das For-
schungsvorhaben. Ein kurzer historischer Uberblick ordnet die Begriffe SASE und Zero-Trust-
Prinzip ein. Anschlieend folgt die Darstellung der vom BSI vorgegebener Anweisung eine
Risikobewertung durchzufiihren. Die Kombination dieser Themen bildet einen Referenzrah-
men, der die in den folgenden Kapiteln dargestellten Inhalte einordnet und die Argumentation
strukturiert. Das Kapitel «Grundlagen» legt die Basis, um die spiter beschriebenen Losungs-

ansitze technisch und methodisch zu verorten.
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2.1.1 Secure Access Service Edge (SASE)

SASE bezeichnet einen von Gartner 2019 eingefiihrten Paradigmenwechsel, bei dem Netzwerk-
und Sicherheitsfunktionen zu einem cloudbasierten Dienst zusammengefiihrt werden!. Ge-
trieben durch Mobilitit, Cloud-Migration und den Bedarf an niedriger Latenz ersetzt SASE
unteranderem traditionelle Campus-Firewalls und Multiprotocol Label Switching (MPLS)-
Backbones durch ein identitits- und risikobasiertes Policy-Framework. Tabelle 2.1 fasst die
fiinf zentralen Bausteine zusammen. Die anschliefende Darstellung erldutert sie im Detail.

Abbildung 2.1 zeigt ihre Einordnung im Gesamtkonzept.

Komponente Hauptaufgabe im SASE-Kontext
Software-Defined Wide Area Network (SD-WAN)  Verkehrsleitung und Pfad optimierung
Secure Web Gateway (SWG) Web-Content-Filter, Malware-Analyse
Cloud Access Security Broker (CASB) Cloud-Transparenz, Richtliniendurchsetzung
Firewall as a Service (FWaaS) Layer-3/4-Schutz als Cloud-Service

Zero Trust Network Access (ZTNA) Identitéts- und Kontextbasierter Zugriff
Next Generation Firewall (NGFW) Erginzung um IDS / IPS Funktion

Tabelle 2.1: Kernkomponenten eines SASE-Stacks?

lvgl. Macdonald, The Future of Network Security Is in the Cloud: Introducing the Secure Access Service Edge.
2Vgl. Macdonald, The Future of Network Security Is in the Cloud: Introducing the Secure Access Service Edge
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Wie in Abbildung 2.1 dargestellt, steht im Zentrum der Grafik ein globales Netzwerk von

Point of Presence (PoP)s. Dieses Netzwerk bindet alle Standorte und Cloud-Ressourcen an.

Jeder PoP enthilt die Kernkomponenten des SASE-Stacks. SD-WAN leitet den Datenverkehr

optimiert und mit geringer Latenz in das PoP-Netz. Dort tibernimmt der SWG Web-Content-

Filterung und Malware-Analyse. Danach setzt der CASB Richtlinien bei Cloud-Applikationen
durch und stellt Transparenz her. Anschlieend fithrt FWaaS auf OSI-Layer 3/4 Paketinspek-

tion durch, wihrend NGFW auf OSI-Layer 7 Anwendungsinspektion ausfiihrt. Zum Schluss

priift ZTNA die Identitit, Gerdtekontext und Risikoprofil und gewihrt nur den minimal erfor-

derlichen Anwendungszugang. Diese Abfolge bildet eine cloudnative und skalierbare Sicherheits-

und Netzwerklosung mit Schutz gegen moderne Bedrohungen.

——]
| | »
| | N
| | | »
SO
Public Private
SaaS Cloud Internet Data Center Cloud
c @ (4 Security as a Service
FWaas  CASB ZTNA SWG
o Network as a Service
SD-WAN

Firma

Mobile
User

r

Home
Office

Abbildung 2.1: SASE-Architektur mit integrierten Sicherheits- und Netzwerkdiensten
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Software-Defined Wide Area Network (SD-WAN)

Ein SD-WAN ist ein virtueller Netzwerkiiberbau, der mehrere Transportmedien wie MPLS,
Breitband-Internet oder 5G logisch biindelt und zentral steuert’. Im Kontext von SASE bildet
SD-WAN die Grundlage fiir die Datenanbindung. Es leitet Datenstrome zu dem jeweils nichst-
gelegenen Security-PoP, wo dariiberliegende Dienste wirken. Die Abstraktion der Underlay-
Links ermoglicht die Festlegung von Regeln fiir Pfadauswahl, Quality of Service und Ver-
schliisselung unabhiingig von der physikalischen Topologie. Ein Beispiel ist die Lenkung von
Echtzeitverkehr iiber eine Verbindung mit niedriger Latenz, wihrend weniger kritische Backups
kostengiinstigere Leitungen nutzen. Im Unterschied zu klassischen Wide Area Network (WAN)-
Architekturen entfillt die manuelle Konfiguration proprietdrer Router an jedem Standort. Tun-
nel und Regelwerke werden zentral bereitgestellt. Die Integration mit SASE ermdoglicht die

Anwendung bedingungsabhéngiger Sicherheitskontrollen entlang desselben Datenpfads.

Secure Web Gateway (SWG)

Ein SWG kontrolliert Web-Verkehr und priift HTTP(S)-Anfragen auf Schadsoftware, uner-
wiinschte Inhalte und VerstoBe gegen Richtlinien*. Innerhalb einer SASE-Plattform liuft der
SWG als Cloud-nativer Microservice an jedem PoP. Dieser entschliisselt eingehende Pakete,
bewertet sie mithilfe von URL-Filter-Datenbanken, Anti-Malware-Scanning und Data-Loss-
Prevention-Engines und blockiert oder verindert sie bei Bedarf>. Im Unterschied zu einem
traditionellen Proxy kombiniert er diese Funktionen mit weiteren Kontrollen wie CASB oder
ZTNA iiber ein zentrales Policy-Backend. Dadurch erhilt dieselbe Identitit restriktive Content-
Filter fiir Social Media, wihrend geschiftskritische SaaS-Anwendungen Vorrang erhalten. Die-
ser Ansatz reduziert die Angriffsfliche und erméglicht konsistente Priif- und Berichtsfunktio-

nen liber den gesamten Web-Verkehr. Separate Proxy-Chains entfallen.

3vgl. MEF Forum, MEF Standard MEF 70.2 SD-WAN Service Attributes and Service Framework.
vgl. Lawrence Miller, Secure Access Service e or Dummies®, Palo Alto Networks 2n ecia
4vgl. L Miller, S A Service Edge (SASE) For D jes®, Palo Alto N ks 2nd Special
Edition, S.16, 38, 61.
Svgl. Sangfor Technologies, What is a Secure Web Gateway (SWG)? A Comprehensive Guide to SWG.

10



2 Theoretischer Rahmen

Cloud Access Security Broker (CASB)

Ein CASB vermittelt zwischen Endnutzern und Cloud-Diensten, um Transparenz, Complian-
ce und Bedrohungsschutz in Software as a Service (SaaS)-, Platform as a Service (PaaS)- und
Infrastructure as a Service (IaaS)-Umgebungen sicherzustellen®. Im SASE-Kontext erginzt der
CASB die Web-Sicherheit um APIs mit direktem Zugriff auf Anwendungsobjekte. Er erkennt,
wenn sensible Kundeninformationen in eine 6ffentlich zugéngliche Collaboration-Freigabe
gelangen, und erzwingt Verschliisselung oder Quarantine. Durch fortlaufendes Shadow-IT-
Scannen — (der Erkennung von Cloud-Diensten, die ohne Genehmigung der IT genutzt werden)
— erstellt er einen Katalog genutzter Cloud-Dienste, bewertet deren Risiko und blockiert An-
wendungen anhand festgelegter Schwellenwerte. Im Unterschied zu einem SWG arbeitet der
CASB nicht nur inline (also direkt im aktiven Datenstrom), sondern nutzt auch API-basierte
Post-Scan-Prozesse, um Versto3e in gespeicherten Daten zu erkennen. Die Integration in das

zentrale SASE ermoglicht konsistente Identitéits- und Kontextpriifungen iiber alle Zugriffswe-

ge.

Firewall as a Service (FWaaS)

FWaaS verlagert die Paketpriifung und Richtlinienkontrolle von physischen Geriten in eine
elastische Cloud-Infrastruktur mit Mandantenisolation — (also der strikten logischen Tren-
nung der Daten und Konfigurationen verschiedener Kunden (Mandanten) auf derselben In-
frastruktur) — und horizontaler Skalierung’. Innerhalb eines SASE-PoP dient FWaa$S als Kon-
trollschicht fiir Layer-3/4-Traffic aulerhalb von Web-Ports. Funktionen wie Stateful Inspecti-
on, Intrusion Prevention und Geo-IP-Filtering laufen auf verteilten Engines, um Durchsatz-
spitzen abzufangen, ohne Bandbreitenlimits lokaler Gerite zu erreichen. Gegeniiber Next-
Generation-Firewalls bietet FWaa$ eine global einheitliche Richtlinienverwaltung, bei der An-
derungen in Sekunden an alle Kontrollpunkte verteilt werden. Ein Beispiel ist die Segmentie-
rung von Produktions-OT-Netzen, die zuvor nur in Werks-Firewalls moglich war. Die Kopp-
Iung an SD-WAN und ZTNA ermoglicht adaptive Regeln, die Verbindungsweg und Benutzer-
Risiko beriicksichtigen. Dies stellt eine einheitliche Sicherheitslage {iber Lindergrenzen hin-

weg sicher.

6vgl. Lawrence Miller, Secure Access Service Edge (SASE) For Dummies®, Palo Alto Networks 2nd Special
Edition, S.40, 61, 67.

7vgl. Lawrence Miller, Secure Access Service Edge (SASE) For Dummies®, Palo Alto Networks 2nd Special
Edition, S.44-45.
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Zero Trust Network Access (ZTNA)

ZTNA ersetzt das klassische Virtual Private Network (VPN)-Konzept, indem es implizites Ver-
trauen innerhalb und auBerhalb des Unternehmensnetzes entfernt®. Eine Verbindung entsteht
erst nach positiver Identititspriifung, Geritebewertung und Kontextanalyse. Jede Sitzung erhilt
nur die fiir den definierten Zweck erforderlichen Zugriffsrechte. In der SASE-Architektur ar-
beitet ZTNA als Policy-Engine auf Anwendungsebene. Nachdem SD-WAN den Traffic in den
PoP leitet, priift das System, ob die erforderlichen Rollen vorliegen, das Endgerit ein aktuel-
les Patch-Level besitzt und das Risikoniveau unter einem festgelegten Schwellenwert liegt. Im
Unterschied zu Remote-Access-VPNs legt ZTNA keinen vollstindigen Netzwerklayer offen,
sondern nur einen einzelnen TCP-Port. Eine Kombination mit kontinuierlicher Authentifizie-
rung ermdoglicht die Anpassung der Zugriffsrechte wihrend einer Sitzung, wenn sich Rahmen-

bedingungen dndern.

Next-Generation Firewall (NGFW)

NGFWs erweitern klassische Firewalls durch zusétzliche Inspektionsverfahren, die iiber die
Paketfilterung auf OSI-Layer 3 und 4 hinausgehen®. Traditionelle Firewalls werten ausschlieB3-
lich Header-Informationen wie IP-Adressen, Ports und Protokolle aus. NGFWs analysieren
dagegen mit Deep Packet Inspection (DPI) den vollstindigen Paketinhalt bis zur Anwendungs-
schicht. In der SASE-Architektur arbeitet die NGFW als anwendungsbewusster Sicherheitsfil-
ter. Nach der Verkehrsweiterleitung durch SD-WAN kontrolliert sie den Datenverkehr granular
auf Basis von Anwendungsidentitit, Benutzerkontext und Inhaltsanalyse. Die Integration von
Intrusion Prevention System (IPS) und Intrusion Detection System (IDS) ermoglicht die Ana-
lyse verdichtiger Aktivititen in Echtzeit durch Signaturerkennung und verhaltensbasierte An-
omalieerkennung. Threat-Intelligence-Feeds aktualisieren die NGFW fortlaufend und passen
sie an neue Bedrohungsmuster an. Auf diese Weise verhindert sie Angriffe, die sich der port-

und protokollbasierten Filterung entziehen.

8vgl. Lawrence Miller, Secure Access Service Edge (SASE) For Dummies®, Palo Alto Networks 2nd Special
Edition, S.35-37.
vgl. Lawrence. Miller, Next-Generation Firewalls For Dummies®.
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2 Theoretischer Rahmen

2.1.2 Zero Trust und risikobasierte Zugriffskontrolle

Das Zero-Trust-Modell geht davon aus, dass kein Akteur, Gerit oder Netzwerksegment grund-
sitzlich vertrauenswiirdig ist'°. Jeder Zugriff wird einzeln gepriift und fortlaufend iiberwacht.
Risikobasierte Zugriffskontrolle ergédnzt dieses Prinzip um Kontextparameter wie Standort,
Zeit, Geritezustand oder Sensitivitidt der angeforderten Daten. Eine identische Rolle kann
je nach Sicherheitslage unterschiedliche Berechtigungen erhalten. Ein Entwickler im Biiro
klont beispielsweise Quellcode-Repositories, wihrend derselbe Benutzer iiber ein unbekanntes
WLAN zunichst eine MFA-Priifung durchléduft. Innerhalb von SASE erfolgt die Bewertung
in Echtzeit durch die Zusammenfiihrung von Telemetrie aus ZTNA, CASB und Endpunkt-
Agenten. Die ermittelte Risikostufe legt fest, ob ein Zugriff erfolgt, eingeschrinkt wird oder
entfillt. Dadurch verbindet sich Identitéts- und Zugriffsmanagement mit fortlaufender Bedro-
hungsanalyse zu einem geschlossenen Regelkreis. Dies erhoht die Geschwindigkeit der Reak-

tion auf neue Angriffe und verringert mogliche Eskalationspfade.

2.1.3 Risikobewertung nach BSI-Standard 200-3

Eine zentrale Komponente des IT-Grundschutzes ist die systematische Analyse und Behand-
lung von Informationssicherheitsrisiken. Um die im BSI-Standard gewihlte Methodik wissen-
schaftlich einzuordnen, muss zunéchst der zugrunde liegende Risikobegriff gekldrt werden.
In der I'T-Sicherheit hat sich eine spezifische Sichtweise etabliert, die sich vom allgemeinen,
chancenorientierten Risikobegriff abgrenzt. Man spricht hierbei vom sogenannten ,,Downside-
Risiko®, welches sich ausschlieBlich auf negative Zielabweichungen und deren Verlustpoten-
ziale konzentriert'',

Theoretisch ldsst sich die Entstehung eines solchen Risikos durch ein Kausalmodell beschrei-
ben: Ein Risiko manifestiert sich erst dann, wenn eine Bedrohung auf eine vorhandene Schwach-
stelle (Vulnerability) an einem schiitzenswerten Risikoobjekt (Asset) trifft. Fehlt die Schwach-
stelle, 1duft die Bedrohung ins Leere; fehlt die Bedrohung, bleibt die Schwachstelle latent, ver-
ursacht aber keinen akuten Schaden'?. Der BSI-Standard 200-3 operationalisiert dieses theo-

retische Wirkungsgefiige durch ein qualitatives Verfahren. Dieser Ansatz trigt dem Umstand

10vgl. Garbis und Chapman, Zero Trust Sicherheit: Ein Leitfaden fiir Unternehmen, S.207-214.
ygl. Konigs, IT-Risikomanagement mit System, S. 12.
12vgl. Konigs, IT-Risikomanagement mit System, S. 14—15.
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Rechnung, dass in der IT-Sicherheit oft keine verlédsslichen statistischen Datenbasen existieren,

um Eintrittswahrscheinlichkeiten exakt zu quantifizieren'?.

Schritt 1: Schutzziele und Schadenshdhe definieren

Der Ausgangspunkt der Bewertung ist die Analyse des potenziellen Schadensausmafies (Im-

pact). Dies erfolgt anhand der drei klassischen Schutzziele der Informationssicherheit, die als
14

normative Vorgaben fiir den Soll-Zustand des Systems dienen

* Verfiigbarkeit: Die Sicherstellung, dass Systeme und Informationen bei Bedarf nutzbar
sind.
* Integritit: Die Gewihrleistung der Unversehrtheit und Korrektheit von Daten.

* Vertraulichkeit: Die Beschrinkung des Zugriffs auf autorisierte Instanzen.

Da sich Schédden in der IT — insbesondere Reputationsverluste oder Vertrauenseinbuflen —
oft schwer monetarisieren lassen, empfiehlt die Literatur den Einsatz von Ordinalskalen. An-
statt kardinaler Werte (z.B. Euro-Betriige) werden qualitative Rangfolgen gebildet!>. Der BSI-

Standard nutzt hierfiir Kategorien wie ,,vernachldssigbar® bis ,,existenzbedrohend*.

Schritt 2: Eintrittshaufigkeit kategorisieren

Analog zur Schadenshohe wird auch die Eintrittswahrscheinlichkeit nicht stochastisch exakt,
sondern iiber qualitative Kategorien (z.B. ,,selten bis ,,sehr hiufig®) abgebildet. Dies dient
der Reduktion von Komplexitit und Scheingenauigkeiten in einem Umfeld, das von hoher

Ungewissheit geprégt ist.

Schritt 3: Risiko in der Matrix ermitteln

Ein wesentliches Merkmal des BSI-Standards ist der Verzicht auf die klassische mathematische
Risikoberechnung (Risiko = Eintrittswahrscheinlichkeit - Schadensausmas). Konigs weist dar-

auf hin, dass diese multiplikative Verkniipfung bei sogenannten ,,Katastrophenrisiken zu

13vgl. Konigs, IT-Risikomanagement mit System, S. 19.
14vgl. Konigs, IT-Risikomanagement mit System, S. 13.
Sygl. Konigs, IT-Risikomanagement mit System, S. 23.
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2 Theoretischer Rahmen

Fehleinschitzungen fithren kann'®. Da solche Ereignisse extrem selten auftreten (Wahrschein-
lichkeit = 0), wiirde das rechnerische Produkt ein minimales Risiko ergeben, was das tatséch-

liche Existenzbedrohungspotenzial bei Eintritt verschleiern wiirde!”.

Um diese methodische Schwiche zu umgehen, nutzt der Standard eine Risikomatrix als heu-

ristisches Instrument:

Risiko = f(Schadenshohe, Eintrittshiufigkeit)

Die Matrix fungiert hierbei als Abbildungsfunktion, die es erlaubt, die spezifische Risikowahr-
nehmung der Organisation direkt in das Bewertungsmodell zu integrieren. So ldsst sich bei-
spielsweise definieren, dass ein Ereignis mit ,,existenzbedrohendem* Schaden unabhiéngig von
seiner Eintrittswahrscheinlichkeit immer als ,,hohes Risiko* eingestuft wird. Dies spiegelt eine

risiko-aversive Haltung wider, die fiir Sicherheitskonzepte typisch ist'8.

Ergebnis: Ein klassifiziertes Risiko

Das Resultat ist eine priorisierte Risikoklassifizierung (z.B. ,,hoch®, , mittel®, ,,gering*). Diese
dient als Steuerungsinstrument, um Sicherheitsmafinahmen dort zu fokussieren, wo der Hand-

lungsbedarf aus Sicht der Organisationsziele am dringendsten ist.

16y9]. Konigs, IT-Risikomanagement mit System, S. 5-10.
7ygl. Konigs, IT-Risikomanagement mit System, S. 19-20.
18yg1. Konigs, IT-Risikomanagement mit System, S. 21.
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2.2 Stand der Forschung

Der Abschnitt beschreibt den aktuellen Stand zu SASE-Automatisierung und risikobasierter
Policy-Orchestrierung. Die Literatur dokumentiert ein zunehmendes Interesse an integrierten
SASE-Frameworks. Eine durchgiingige End-to-End-Orchestrierung iiber Anbieter- und Tech-

nologiegrenzen existiert nicht.

2.2.1 SASE-Automatisierung

Die Automatisierung von SASE-Architekturen bildet ein zentrales Forschungsfeld. Treiber
sind die Anforderungen verteilter Multi-Cloud-Umgebungen und die Komplexitit hybrider
Arbeitsmodelle. Velayutham untersucht den Einsatz von SASE zur Absicherung von Remote-
Arbeit und zeigt, dass perimeterbasierte Ansitze an Wirksamkeit verlieren, wenn hybride Ar-
beitsmodelle vorherrschen. Er beschreibt die flexible Kombination von Funktionen wie ZTNA,

Secure Web Gateways und Firewall-as-a-Service!”.

Die Global TD-LTE Initiative (GTI) entwickelt ein Framework, das Netzwerk- und Sicherheits-
funktionen in einer Architektur vereint und Multi-Vendor-Umgebungen konsistent verwaltet?".
Grand View Research prognostiziert ein Wachstum des globalen SASE-Markts von 3,82 Mrd.

USD im Jahr 2024 auf 17,22 Mrd. USD im Jahr 2030.2!

Hassan et al. beschreibt vier Implementierungsansitze: Abstraktionsschichten, Security Ser-
vice Meshes, zentrale Kontrollsysteme und schrittweise Rollouts*?. Das Metro Ethernet Forum
(MEF) definiert Composite und Atomic Policies als Basiskomponenten fiir SASE-Services>>.
Die automatische Generierung und Anpassung von Richtlinien in hochdynamischen Umgebun-

gen bleibt ungeklirt.

19ygl. Velayutham, ,,Secure Access Service Edge (SASE) Framework in Enhancing Security for Remote Workers
and Its Adaptability to Hybrid Workforces in the Post-Pandemic Workplace Environment®, S. 1-3.

20ygl. GTI Group, GTI Orchestration Framework for Secure Access Service Edge (SASE), S. 8-12.

21Grand View Research, Secure Access Service Edge Market Size, Share Report 2030, vgl.

22ygl. Hassan, ,.Enterprise Deployment Challenges of SASE: A Multi-Cloud Approach®, S. 2—4.

23 vgl. MEF Forum, MEF 117 - SASE Service Attributes and Service Framework, S. 17-19.
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2.2.2 Risikobasierte Policy-Orchestrierung

Die risikobasierte Policy-Orchestrierung erweitert Automatisierungsansitze um dynamische
Sicherheitsrichtlinien wihrend des Betriebs. Alsaadi et al. schlagen ein Neuro-Fuzzy-Modell
vor, das Kontextdaten wie Nutzerverhalten und Ressourcensensitivitit auswertet, um statische
Richtlinien zu ersetzen?*. In Internet of Things (IoT)-Umgebungen erweitern Atlam und Wills
das Role-Based Access Control (RBAC)-Modell um kontinuierliche Risikobewertungen auf

Basis von Nutzer- und Umgebungsdaten®.

Rahmenwerke definieren grundlegende Orchestrierungsprinzipien. Die National Security Agen-
cy trennt zwischen Policy Decision Points und Enforcement Points2®. Horcas et al. verbinden

Autonomic Computing mit Aspect-Oriented Programming fiir Echtzeitanpassungen?’.

Ferndndez Saura nutzt Large Language Models zur Ubersetzung von High-Level-Richtlinien
in API-Aufrufe?®. Blockchain-gestiitzte Compliance-Modelle*® und Bayesian Networks fiir
proaktive Risikobewertung zeigen die Spannbreite dynamischer Orchestrierungskonzepte®.
Antonakakis et al. identifizieren, dass nur 8,9 Prozent der Studien dynamische Ansitze un-
tersuchen, was die Anpassungsfihigkeit einschrinkt!.

Zusammengefasst kann gesagt werden: Es bestehen Liicken bei der Integration von SASE-
Automatisierung und risikobasierten Policy-Frameworks, der standardisierten Einstufung von
Risikoklassen in heterogenen Umgebungen sowie der End-to-End-Orchestrierung iiber Anbieter-
und Technologiegrenzen. Diese Forschungsliicken bilden die Grundlage fiir den in dieser Ar-

beit entwickelte Losungsansatz.

24vgl. Alsaadi, Alasadi und Fadhil, ,Efficient NFS Model for Risk Estimation in a Risk-Based Access Control
Model for IoT Applications®, S. 2-5.

ZSygl. Atlam u.a., ,.Developing an Adaptive Risk-Based Access Control Model for the Internet of Things*, S.
420-432.

26y0]. National Security Agency, Advancing Zero Trust Maturity Throughout the Automation and Orchestration
Pillar, S. 5-7.

2Tvgl. Horcas, Pinto und Fuentes, ,,Runtime Enforcement of Dynamic Security Policies®, S. 1-3.

28ygl. Ferndndez Saura u. a., ,,On Automating Security Policies with Contemporary LLMs®, S. 2—4.

29vgl. Alevizos, ,,Automated cybersecurity compliance and threat response using Al, blockchain and smart con-
tracts®, S. 3-6.

30yg]. Mahmoud, ,,A Novel Proactive and Dynamic Cyber Risk Assessment Methodology*, S. 1-3.

31ygl. Antonakakis u. a., ,,A comprehensive survey of manual and dynamic approaches for taxonomy generation in
cybersecurity*, S. 2—4.
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3 Methodik und Vorgehensweise

Das Kapitel legt das wissenschaftliche Fundament der Arbeit. Es beschreibt die methodische
Vorgehensweise und begriindet die Wahl des DSR-Paradigmas'. Es wird dargelegt, wie dieser
Ansatz die systematische Konstruktion und Evaluation des Risk-Aware-SASE-Frameworks lei-
tet. Die hier vorgestellten Phasen des DSR-Prozessmodells — von der Problemidentifikation bis

zur Evaluation — bilden die strukturelle Klammer fiir alle folgenden Kapitel dieser Arbeit.

3.1 Darstellung der Vorgehensweise

Die Methoden richten sich am Ziel aus, ein praxisrelevantes Artefakt systematisch zu entwi-
ckeln und dessen Wirksamkeit empirisch zu priifen. Das Paradigma des DSR? triigt die Kon-

struktion des Frameworks und die theoriegeleitete Auswertung der Ergebnisse.

3.1.1 Das Design-Science-Research-Prozessmodell

Das DSR ist ein Forschungsparadigma, das primér auf die Konstruktion und Evaluation von
innovativen Artefakten abzielt, um spezifische Probleme der Praxis zu losen®. Im Gegensatz
zu rein erkldrender Forschung, die *das was ist’ beschreibt, fokussiert DSR auf die Gestaltung
und Untersuchung von Was konnte sein’. Das Ziel ist, durch die Entwicklung eines Losungs-
artefakts — in dieser Arbeit ein konzeptionelles- Framework und ein-Proof of Concept (PoC) —

einen validen Beitrag zur Wissensbasis zu leisten.

Dieses Modell* wurde gewihlt, da es einen klaren, sechsstufigen und iterativen Leitfaden von
der Problemidentifikation bis zur Kommunikation der Ergebnisse bietet. Es eignet sich daher
ideal, um die Entwicklung des "Risk-Aware SASE Frameworks"(das Artefakt) systematisch

und nachvollziehbar zu strukturieren.

vgl. Peffers u. a., ,,A design science research methodology for information systems research®.
vgl. Peffers u. a., ,,A design science research methodology for information systems research®.
vgl. Hevner u. a., ,,Design Science in Information Systems Research®.

4vgl. Peffers u. a., ,,A design science research methodology for information systems research*.

1
2
3
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3 Methodik und Vorgehensweise

Die konkrete Anwendung dieses Modells in der Arbeit gestaltet sich wie folgt:

1. Problemidentifikation und Motivation: Abschnitt 1.1 identifiziert die fehlende Mog-
lichkeit, SchutzmaBnahmen in SASE-Architekturen dynamisch an verénderte Risikosi-
tuationen anzupassen. Diese Liicke bildet die Grundlage fiir die Entwicklung eines risi-
kobasierten Orchestrierungsansatzes.

2. Definition der Ziele fiir eine Losung: Abschnitt 1.3 leitet die Zielsetzungen ab und
definiert das Artefakt als konzeptionelles Framework zur systematischen Ableitung und
Strukturierung risikobasierter SASE-Policies.

3. Design und Entwicklung: Kapitel 4 entwickelt das Metamodell zur Abbildung der Risi-
koklassen auf generische Policy-Kategorien. Kapitel 5 fiihrt dieses Metamodell zu einer
vollstindigen Systemarchitektur des Orchestrators weiter, einschlielich Komponenten,
Schnittstellen und Datenfliissen.

4. Demonstration: Die Funktionsweise des Artefakts wird in Kapitel 5 anhand eines exem-
plarischen Szenarios demonstriert. Die Demonstration erfolgt modellbasiert im Rahmen
der Architekturspezifikation und zeigt die theoretische Anwendung der Architektur bei
einer Risikoeskalation.

5. Evaluation: Die analytische Evaluation in Kapitel 5 bewertet das Systemdesign anhand
der in Kapitel 3 definierten Gestaltungsprinzipien und reflektiert die Hypothesen H1-H3
mittels eines Performance-Modells im Hinblick auf die konzeptionelle Tragfihigkeit des
Artefakts.

6. Kommunikation: Die vorliegende Arbeit dokumentiert Problemstellung, methodisches
Vorgehen, Artefaktentwicklung sowie die gewonnenen Erkenntnisse und ordnet diese in

Kapitel 6 in den wissenschaftlichen Kontext ein.

Gestaltungsprinzipien (Design Rationale)

Die Entwicklung des Artefakts (DSR-Schritt 3) orientiert sich an fiinf zentralen Gestaltungs-
prinzipien, die aus der Problemstellung (Abschnitt 1.1) und den Zielsetzungen (Abschnitt 1.3)
abgeleitet wurden. Diese Prinzipien strukturieren sowohl das Metamodell als auch die daraus

entwickelte Systemarchitektur:
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3 Methodik und Vorgehensweise

* Anbieterunabhéngigkeit: Das Artefakt muss in heterogenen Multi-Cloud- und Hybri-
dumgebungen einsetzbar sein. Daher basiert das Metamodell auf generischen Policy-
Kategorien, die unabhingig von proprietiren SASE-Implementierungen formuliert sind.

* Konsistenz und Riicksetzbarkeit: Die Architektur sieht Mechanismen vor, die sicher-
stellen, dass risikobasierte Policy-Anderungen konsistent, atomar und jederzeit reversi-
bel modelliert werden konnen, um instabile Zwischenzustinde zu vermeiden.

* Minimale Time-to-Policy: Obwohl das Artefakt konzeptionell ist, wird das Systemde-
sign so ausgelegt, dass zwischen Risikoereignis und Policy-Ableitung moglichst geringe
Latenzen entstehen. Dieses Prinzip adressiert die in Abschnitt 1.1 identifizierte Schwi-
che statischer Policies.

* Nachvollziehbarkeit und Auditierbarkeit: Alle modellierten Anderungen miissen ein-
deutig abbildbar und protokollierbar sein. Die Architektur umfasst daher definierte Logging-
und Traceability-Punkte fiir die gesamte Orchestrierungskette.

* Abbildung externer Vorgaben: Das Systemdesign beriicksichtigt regulatorische und
organisatorische Anforderungen (z.B. BSI-Vorgaben, Schutzbedarfsdefinitionen), indem

diese als EingangsgroBen in die Policy-Ableitung integriert sind.

Die nachfolgenden Kapitel setzen diese Gestaltungsprinzipien systematisch um. Kapitel 4 ent-
wickelt darauf basierend das Metamodell und die Mapping-Logik, wihrend Kapitel 5 die dar-
aus abgeleitete Systemarchitektur ausformuliert und ihre Funktionsweise anhand eines Szenari-
os demonstriert. Die anschlieBende analytische Evaluation bewertet das Artefakt abschlieBend

im Hinblick auf die hier definierten Gestaltungsprinzipien.

20



4 Analyse und Design

Aufbauend auf dem in Kapitel 3 eingefiihrten DSR-Prozessmodell beschreibt dieses Kapitel
die Phase ,,Design und Entwicklung® (DSR-Schritt 3). Es bildet die konzeptionelle Kernphase

der Arbeit und legt die Grundlage fiir das in Kapitel 5 entwickelte Artefakt.

Das Kapitel gliedert sich in zwei Hauptteile. Zunichst fiihrt die Komponentenanalyse (Ab-
schnitt 4.1) eine systematische Untersuchung existierender SASE-Losungen durch, um rele-
vante API-Schnittstellen und Steuerobjekte zu identifizieren. Darauf aufbauend entwickelt die
Konzeption und das Systemdesign (Abschnitt 4.2) das Metamodell. Dies umfasst die Defini-
tion der Risikoklassen nach BSI-Standard und die Entwicklung der zentralen Mapping-Logik,

welche die Risikoklassen auf die zuvor identifizierten SASE-Steuerobjekte abbildet.

4.1 Komponentenanalyse

Dieses Kapitel legt den Grundstein fiir die kommenden Kapitel und das Framework. Es bildet
den ersten praktischen Schritt im Design-Science-Research-Prozess (vgl. Abschnitt 3.1), indem
es die Datengrundlage fiir die Artefaktentwicklung (DSR-Schritt 3: Design und Entwicklung)

schafft. Hier werden die Untersuchungsobjekte definiert und systematisch analysiert.

4.1.1 Auswahl der Untersuchungsobjekte

Die Auswahl der Untersuchungsobjekte zielt auf eine repréisentative und zugleich fokussierte
Analyse. Da diese Arbeit dem DSR-Paradigma (vgl. Abschnitt 3.1) folgt und ein praxisrelevan-
tes Artefakt das Ziel ist, orientiert sich die Auswahl primér an der Marktrelevanz der Losungen.
Wissenschaftliche Verdffentlichungen dienen der Fundierung des Stands der Forschung (vgl.
Kapitel 2), fiir die Identifikation marktfithrender kommerzieller Anbieter wird hingegen der
Gartner Magic Quadrant for SASE Platforms vom 9. Juli 2025 herangezogen', da dieser als

Industriestandard fiir die Bewertung der Marktreife und Vision von Anbietern gilt.

Ivgl. Forest, MacDonald und Koeppen, 2025 Gartner Magic Quadrant for SASE Platforms, S. 3.
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Die Untersuchung konzentriert sich exemplarisch auf einen kommerziellen Anbieter und er-
ginzt diesen um eine Losung aus dem Free and Open Source Software (FOSS)-Umfeld. Die
Wabhl fiir den kommerziellen Anbieter fallt auf Palo Alto Networks. Der Magic Quadrant be-
wertet Ability to Execute und Completeness of Vision; Palo Alto Networks weist in beiden
Dimensionen hohe Ausprigungen auf’. Die Analyse von Palo Alto Prisma SASE dient als

Fallbeispiel fiir eine technologisch gereifte und am Markt etablierte Plattform.

Als zweites Objekt dient das Open-Source-Framework OpenSASE?. Es liefert eine technische
Baseline und Referenz fiir einen anbieterunabhiingigen, standardisierten Ansatz, relevant fiir

ein generisches Metamodell.

Die Kombination aus kommerziellem Produkt und offenem Standard verbindet Praxisnihe mit
konzeptioneller Fundierung. Voraussetzung fiir die Aufnahme ist eine offentlich zugéngliche

Dokumentation; beide Objekte erfiillen diese Bedingung.

Abbildung 4.1 ordnet Palo Alto Networks im Gartner Magic Quadrant entlang der Dimensio-
nen Ability to Execute und Completeness of Vision dem Quadranten der Leaders zu und dient

als Kontext zur Begriindung der Referenzplattformwahl.

2ygl. Forest, MacDonald und Koeppen, 2025 Gartner Magic Quadrant for SASE Platforms, S. 3.
3vgl. Shain Singh und Sebastian Weitzel, OpenSase Github Repo, S. 3.
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Abbildung 4.1: Gartner Magic Quadrant for SASE Platforms 2025
Quelle: Forest, MacDonald und Koeppen, 2025 Gartner Magic Quadrant for
SASE Platforms

Auswahlkriterien

Die im Gartner Magic Quadrant verwendeten Kriterien wie Ability to Execute (z.B. Produkt-
qualitdt, Marktdurchdringung, Vertrieb) und Completeness of Vision (z.B. Marktverstindnis,
Innovationskraft, Zukunftsstrategie) dienen in dieser Arbeit als Makro-Filter zur Identifikation
eines relevanten Marktfiihrers. Diese strategischen Kriterien decken jedoch nicht die spezifi-
schen technischen Anforderungen ab, die fiir die Entwicklung des Orchestrierungs-Artefakts

dieser Arbeit notwendig sind.

Die nachfolgenden, technischen Kriterien (Mikro-Filter) wurden daher zusitzlich definiert. Sie
fokussieren sich ausschlieBlich auf die Eignung der API-Schnittstellen fiir eine automatisier-
te, risikobasierte Steuerung und sind fiir die Zielerreichung dieser Arbeit entscheidend. Die

wichtigsten Kriterien sind:
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* Qualitat der API-Schnittstellen: Dies umfasst die Existenz von Management- und
Policy-APIs sowie deren Eignung fiir eine Automatisierung. Bewertet wurden Eigen-
schaften wie Idempotenz (wichtig fiir stabile, wiederholbare Automatisierungen), Ver-
sionierung (zur Vermeidung von Briichen durch Anbieter-Updates) und dokumentierte
Rate-Limits (als Obergrenze fiir die Orchestrierungsgeschwindigkeit).

* Abdeckung der SASE-Kernkomponenten: Das Untersuchungsobjekt muss APIs fiir
die in Kapitel 2.1 definierten Kernkomponenten (insb. ZTNA, SWG, FWaaS und CASB)
bereitstellen, um eine ganzheitliche Policy-Steuerung zu ermdglichen.

¢ Authentifizierungsmechanismen: Die APIs miissen moderne, aber automatisierbare
Verfahren fiir Authentifizierung und Autorisierung (z.B. OAuth 2.0, Scoped API-Keys)
bieten, damit das Framework sicher mit ihnen interagieren kann.

* Qualitit der Dokumentation: Da die Analyse (siehe Unterabschnitt 4.1.2) auf Basis
offentlicher Dokumente erfolgt, ist deren Verfiigbarkeit, Vollstdndigkeit und Verstind-

lichkeit eine Grundvoraussetzung.

Die Untersuchung dokumentierter Einschrinkungen ist ebenfalls Teil der Analyse, um die

Grenzen der Losungsentwicklung abzustecken.

4.1.2 Analyserahmen und Vorgehen

Die Analyse der Objekte (Palo Alto und OpenSASE) erfolgt in zwei Schritten:

1. eine API-Bestandsaufnahme zur Datenerhebung.
2. eine darauf aufbauende Komponentenprofilierung zur Einordnung der Stellgréfen im

Framework.

Die API-Bestandsaufnahme identifiziert Management- und Policy-APIs zentraler
SASE- Komponenten. Grundlage bildet die Analyse der offiziellen Entwicklerdokumentati-

on.

Die Komponentenprofilierung erfasst die Daten, stellt sie strukturiert dar und ordnet sie den
jeweiligen Komponenten zu. Jedes Profil benennt zehn priagnante Stellgroflen je Komponente
und erldutert deren Einordnung. Ergidnzend dokumentiert die Profilierung nicht-funktionale
Merkmale wie Leistungskennzahlen und bekannte Einschrinkungen. Die Ergebnisse speisen

das Metamodell, das Risikoklassen auf SASE-Steuerobjekte abbildet.
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4.1.3 Analyse der Untersuchungsobjekte

Der Abschnitt untersucht die zuvor ausgewihlten Anbieter (Palo Alto und OpenSASE) an-
hand des in Unterabschnitt 4.1.2 definierten Rahmens. Fiir jeden Anbieter entsteht ein Profil
mit API-Architektur, verfiigbaren Policy-Objekten und relevanten nicht-funktionalen Eigen-
schaften. Jedes Profil schlie3t mit einem kurzen Zwischenfazit zu den Implikationen fiir das

Metamodell. Vollstdndige API-Inventare stehen im Kapitel Anhang zur verfiigung.

Palo Alto Networks Prisma SASE

Palo Alto Networks bietet die SASE-Plattform Prisma SASE an. Die offizielle Dokumenta-
tion steht online frei zuginglich bereit.* Das offizielle Repository stellt Beispielprojekte und

Referenzcode zur Nutzung der API-Schnittstellen bereit.’

Plattform- und API-Kontext Prisma SASE bietet Management- und Policy-Endpunkte
im REST-Stil. Die Versionierung nutzt Pfadsegmente (z. B. /sdwan/v2.x/). Die Authentifi-
zierung verwendet Token. Die Mandantentrennung erfolgt iiber einen Tenant-Kontext (z. B.

HTTP-Header x-ps-tenant).

curl -X GET \
-H 'Authorization: Bearer <ACCESS_TOKEN>' \
-H 'x-ps-tenant: <tenant_id>' \
https://api.sase.paloaltonetworks.com/sdwan/v2.0/api/securitypolicysets

Listing 1: Beispielhafter API-Aufruf zur Authentifizierung

Listing 1 zeigt exemplarisch die Authentifizierung gegeniiber der Prisma-SASE-API und illus-

triert die Nutzung von Token und Tenant-Kontext.*

Datenquellen und Erhebung Die Analyse nutzt die Herstellerdokumentation® und die API

Beispiele im GitHub Repoisitory’. Die Datensammlung umfasst insgesamt 3 028 Endpunkte

4vgl. Palo Alto, Palo Alto Prisma SASE API Dokumentation.
Svgl. Palo Alto, Palo Alto Github Repository.
6vgl. Palo Alto, Palo Alto Prisma SASE API Dokumentation.
7vgl. Palo Alto, Palo Alto Github Repository.
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fiir Prisma SASE. Die Rohdaten finden sich im Kapitel Anhang unter -1-. Da nicht alle API-

Steuerelemente von Relevanz sind, wird eine Reduktion durchgefiihrt.

Reduktionspfad Die Auswertung folgt vier Schritten:

1. Die Zuordnung der Endpunkte zu den Komponenten {SD-WAN, FWaaS, SWG, ZTNA,
CASB}

2. Die Gruppierung zu Ressourcentypen (z. B. Set, Rule, Zone, Profile)

3. Die Auswabhl policyrelevanter Stellgroflen iiber Schliisselworter und den Ausschluss rei-
ner Abfragepfade

4. Die Normalisierung von Duplikaten und legacy/unified-Varianten

AbschlieBend erfolgt die Darstellung der Reduktion als Create, Read, Update, Delete (CRUD).

Ergebnisse der Reduktion Die Ergebnisse der Reduktion werden anhand von Kategorien

dargestellt, die fiir das Design des Orchestrierungs-Frameworks entscheidend sind:

* Komponente: Dient der Zuordnung der API-Funktion zu den logischen SASE-Bausteinen
(z.B. FWaa\).

* Gruppen (Ressourcengruppen): Zihlt die Anzahl unterschiedlicher, steuerbarer Res-
sourcentypen (z.B. "Policy-Regel", SZone"). Diese Zahl indiziert die Breite der Steuer-
barkeit.

* Methoden (HTTP-Methoden): Zihlt die Gesamtanzahl aller Operationen. Die Auftei-
lung nach CRUD - hier als GET, POST, PUT, PATCH, DELETE - ist entscheidend. Sie
zeigt das Verhiltnis zwischen reinen Leseoperationen (GET) und schreibenden Opera-
tionen (POST, PUT etc.), die fiir eine aktive Orchestrierung (das Andern von Regeln)

benétigt werden.

Tabelle 4.1 fasst Ressourcengruppen und Methoden je Komponente zusammen. Abbildung 4.3
zeigt die Breite der Ressourcengruppen. Abbildung 4.2 visualisiert die Verteilung der HTTP-

Methoden. Die vollstindig reduzierte Liste befindet sich im Anhang unter -2-.
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Komponente Gruppen Methoden GET POST PUT PATCH DELETE
CASB 13 15 12 2 0 0 1
FWaaS 148 292 98 98 48 0 48
SD-WAN 1135 1918 772 614 286 4 242
SWG 2 2 1 1 0 0 0
ZTNA 4 6 2 2 2 0 0

Tabelle 4.1: Ressourcengruppen und Methoden je Komponente (Prisma SASE)
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Abbildung 4.3: Ressourcengruppen je Komponente

Abbildung 4.3 zeigt: SD-WAN umfasst 1 135 , FWaaS 148, CASB 13, ZTNA vier und SWG
zwei Stellmoglichkeiten. Und einen Schwerpunkt auf mengen- und regelbasierten Mechanis-

men in der API

Die Ergebnisse der Reduktion bilden die Grundlage fiir die im Folgenden dargestellten Kom-
ponentenprofile. Jedes Profil folgt einer einheitlichen Struktur, um die Vergleichbarkeit der
SASE-Bausteine und ihrer Steuerflichen sicherzustellen. Zunéchst erfolgt eine kontextuelle
Einordnung der jeweiligen Komponente, die ihre funktionalen Schwerpunkte und ihren opera-
tiven Stellenwert innerhalb einer SASE-Architektur beschreibt. AnschlieBend werden spezifi-
sche Besonderheiten und strukturelle Grenzen der verfiigbaren Management- und Steuerungs-

mechanismen herausgearbeitet. Darauf folgt eine analytische Einordnung der identifizierten

28



4 Analyse und Design

Steuerflichen. Abschlieend werden zehn exemplarisch ausgewéhlte API-Operationen detail-

liert betrachtet.

Diese einheitliche Struktur dient dazu, die Heterogenitit der Plattformmechanismen systema-
tisch aufzubereiten und eine belastbare Grundlage fiir die in Kapitel 4.2 entwickelte Mapping-

Logik zu schaffen.

Komponentenprofil FWaa$S

Dieses Profil basiert auf der reduzierten FWaaS-CRUD-Liste (siehe im Kapitel Anhang unter
-3-). Als Ergebnis der Reduktion verbleiben fiir dieses Profil 148 Ressourcengruppen mit 292
Operationen, die sich wie folgt auf die HTTP-Methoden aufteilen: 98 GET- (Lesen), 98 POST-
(Erstellen), 48 PUT- (Aktualisieren) und 48 DELETE- (L&schen) Operationen.

Die Funktionsschwerpunkte liegen in zwei Feldern. Erstens steuern Zonen und NGFW-Policy-
Stacks die Segmentierung und den Durchsatz; sie unterstiitzen Policy-Entwurf, Regelerstellung
und Standortzuordnung. Zweitens erfolgt die Verkehrslenkung und Adressiibersetzung tiber

NAT-Sets und Pools, Statusabfragen liefern jeweils den aktuellen Zustand.

Besonderheiten und Grenzen Fiir das zu entwickelnde Orchestrierungs-Framework ist
besonders relevant, dass ein expliziter Echtzeit-Commit- oder Telemetrie-Endpunkt in der Re-
duktion fehlt. Deploymentschritte liegen auB3erhalb des Scopes dieser API-Analyse. Die enge
Kopplung an den SD-WAN-Kontext (Sites, Elements) verlangt konsistente Tenant-IDs iiber al-
le Aufrufe hinweg, was die Komplexitit der Orchestrierungslogik erhoht. Mandantenfdhigkeit
ist nur implizit gegeben, und dedizierte Audit- oder Rollback-Routen fehlen. Dies bedeutet,
dass eine Transaktionssicherheit (ein Rollback bei fehlerhaften Anderungen) im Framework

selbst abgebildet werden muss.

Analytische Einordnung der FWaaS-Steuerflichen Die folgenden Annotationen in-
terpretieren zehn exemplarische Operationen als verbleibende Steuerflachen des reduzierten
FWaaS-Portfolios. Die Bewertung betrachtet Eingabestruktur, Steuerungstiefe, betriebliche Ein-
satzlogik und Konsequenzen fiir das Orchestrierungsmuster. Auffillig ist, dass die Methoden

unter dem Pfad Prefix sdwan eingeordnet sind.
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» Pfad: /sdwan/v2.0/api/elementsecurityzones/query
Methode: POST
Eingaben: JSON-Body nach ElementSecurityZoneQuery mit Paginierung (1imit, dest_page),
Aggregationen und Filtern (u. a. site_id, zone_id, interface_ids, group_by).
Einordnung: Die Query-Funktion schafft Sichtbarkeit iiber mandanten- und standortiiber-
greifende Segmentierungsobjekte. Sie bildet die Grundlage fiir konsistente Policy-Zonierung
und erlaubt formale Priifungen, etwa auf Zonenredundanz oder Interzonenfliisse im Zero-

Trust-Ansatz.

» Pfad: /sdwan/v2.0/api/ngfwsecuritypolicysetstacks
Methoden: GET, POST
Eingaben: POST erwartet SecurityPolicyV2SetStackScreen mit Pflichtfeld name sowie
optional policyset_ids (14 Sets), defaultrule_policyset_id, tags.
Einordnung: Das Anlegen neuer Policy-Stacks schafft eine hierarchische Ebene fiir Set-
Vererbungen. Die Trennung von Entwurf und Distribution erleichtert Vergleiche zwischen

gestapelten Regelsidtzen und Wirkungsanalysen entlang der Deployments.

» Pfad: /sdwan/v2.0/api/ngfwsecuritypolicysets/{policy_set_id}/ngfwsecuri
typolicyrules
Methoden: GET, POST
Eingaben: Pfadparameter policy_set_id; POST-Body SecurityPolicyV2N2RuleScreen
mitname, action, enabled sowie optionalen Sammlungen (source_zone_ids, destination_zone_ids,
prefix_ids, service_contexts, app_def_ids, user_or_group, tags).
Einordnung: Die Operation erzeugt die eigentlichen Regeln. Die Selektivitit bildet granula-
re Kontrollflachen ab (Schicht 7, Benutzer- und Applikationskontexte). Analysen zur Regel-

qualitit und -komplexitit setzen hier an, etwa zu Uberlappungen oder Minimalititskriterien.

» Pfad: /v2.2/api/tenants/{tenant_id}/ngfwsecuritypolicysets/{policy_set_i
d}/ngfwsecuritypolicyrules/{policy_rule_id}
Methode: PUT
Eingaben: tenant_id, policy_set_id, policy_rule_id;
Body wie SecurityPolicyV2N2RuleScreen mit aktualisierten Feldwerten.

Einordnung: Regelinderungen markieren mogliche Abweichungen zum Sollmodell. Die
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Operation liefert Daten fiir Drift-Analysen und fiir Korrelationen zwischen Anderungen und

Incident-Raten.

Pfad: /v2.2/api/tenants/{tenant_id}/ngfwsecuritypolicyrules/query
Methode: POST

Eingaben: Pfadparameter tenant_id; Body nach SecurityPolicyV2N2RuleQueryFilter
mit optionalen Filtern (z. B. action, enabled, Zonensets, prefix_ids, Applikations-IDs)
sowie Paginierung und Sortierung.

Einordnung: Die Query-Schnittstelle macht das Policy-Set analytisch zugénglich. Daraus
entstehen Regelmetriken (z. B. Anzahl aktiver Ausnahmen) und verifizierbare Regelmengen,

etwa mit Constraint-Losern.

Pfad: /sdwan/v2.0/api/ngfwsecuritypolicyglobalprefixes

Methoden: GET, POST

Eingaben: POST nutzt SecurityPolicyGlobalPrefixScreen mit name sowie optional
ipv4_prefixes (Listen) und tags; GET ohne Payload.

Einordnung: Globale Prifixobjekte wirken als Normalisierungshebel. Eindeutige Prifixde-

finitionen reduzieren Duplikate und senken Komplexitidt im Regelwerk.

Pfad: /v2.1/api/tenants/{tenant_id}/sites/{site_id}/ngfwsecuritypolicylo
calprefixes

Methoden: GET, POST

Eingaben: tenant_id, site_id; POST-Body SiteSecurityPolicyV2N1PrefixAssociationScreen
mit prefix_id sowie optional ipv4_prefixes, ipv6_prefixes, tags.

Einordnung: Lokale Prifixassoziationen koppeln Standorttopologien und Policyobjekte. Da-

durch lassen sich globale und lokale Adresssteuerung vergleichen und standortspezifische

Zuweisungen modellieren.

Pfad: /sdwan/v2.0/api/natpolicysets

Methoden: GET, POST

Eingaben: POST nimmt NATPolicySet entgegen (Pflicht: name; optional u. a. clone_from,
policy_rules[], Aktivierungsflags, destination_zone_policyrule_order, tags).

Einordnung: NAT-Policy-Sets strukturieren Quell- und Zieliibersetzungen. Die Operation
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unterstiitzt Analysen zur Kopplung von NAT- und Security-Policies, etwa zu gemeinsamen

Rollout-Zyklen.

» Pfad: /sdwan/v2.0/api/natpolicysets/{nat_policy_set_id}/natpolicyrules
Methoden: GET, POST, PUT, DELETE
Eingaben: nat_policy_set_id; POST/PUT-Body NATPolicyRule mit name, actions
(Ubersetzungsanweisungen) sowie optionalen Eigenschaften fiir Zonen/Prifixe (source_zone_id,
destination_zone_id, prefix_ids), Portbereiche, Protokoll, Poolreferenzen, tags.
Einordnung: NAT-Regeln beschreiben konkrete Transformationslogiken. Analysen leiten

daraus Strukturmerkmale (z. B. SNAT vs. DNAT) und Effekte auf Session-Metadaten ab.

» Pfad: /sdwan/v2.0/api/natpolicysets/{nat_policy_set_id}/status
Methode: GET
Eingaben: nat_policy_set_id; kein Body.
Einordnung: Die Statusabfrage liefert Feedback zu Implementierungsfortschritt und Health-
Indikatoren. Die Messpunkte stiitzen Governance iiber den Policy-Lifecycle und helfen bei

der Erkennung von Rollout-Anomalien.

Komponentenprofil CASB

Dieses Profil basiert auf der reduzierten CASB-CRUD-Liste (siehe im Kapitel Anhang unter
-4-). Diese umfasst 13 Ressourcengruppen mit 15 Operationen. Hiervon entfallen zwolf auf
GET, zwei auf POST und eine auf DELETE. Die Funktionsschwerpunkte liegen in zwei Fel-
dern: (1) SaaS-Anwendungs- und Plugin-Inventar (Registrierung, Integrationspfade, Zugrifte
von Drittanbietern); (2) Identitédts- und Compliance-Workflows (MFA-Telemetrie, Account-

Audits, Ticketing zur Behebung).

Besonderheiten und Grenzen Die Steuerflichen sind leselastig und setzen den Header
x-ps-tenant voraus. Andernde Operationen betreffen primir Report-Generierung und Ticket-
Lifecycle. Direkte Policy- oder Konfigurationsinderungen an SaaS-Systemen gehoren nicht zur

reduzierten Menge.
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Analytische Einordnung der CASB-Steuerflichen Die folgenden Annotationen inter-
pretieren zehn exemplarische Operationen als verbleibende Steuerflichen des reduzierten CASB-
Portfolios. Die Bewertung betrachtet Eingabestruktur, Steuerungstiefe sowie Nutzen fiir Uber-

wachung und Governance.

» Pfad: /sspm/api/v1/apps
Methode: GET
Eingaben: optionale Query-Parameter filter, order_by, page_token.
Einordnung: Liefert die Referenzliste eingebundener SaaS-Applikationen und bildet die Ba-

sis fiir Risikobewertung, Abdeckungsanalyse und gezielte Kontrollen.

» Pfad: /sspm/api/v1/apps/{app_id}/settings
Methode: GET
Eingaben: Pfadparameter app_id.
Einordnung: Erschlielit app-spezifische Konfigurationsparameter und ermoglicht Soll/Ist-

Abgleiche auf Einstellungsebene, etwa zu SSO oder Audit-Logging.

* Pfad: /sspm/api/v1/plugin-users
Methode: GET
Eingaben: Header x-ps-tenant; optionale Query-Parameter filter, order_by, page_token,
limit.
Einordnung: Verkniipft Benutzer mit angebundenen Plugins und schafft Transparenz iiber

externe Integrationen als Grundlage fiir Privileg-Reviews.

» Pfad: /sspm/api/v1/plugin-users/{id}/plugins
Methode: GET
Eingaben: Header x-ps-tenant; Pfadparameter id.
Einordnung: Zeigt Integrationen eines Benutzers und unterstiitzt Least-Privilege-Strategien

sowie forensische Analysen.

» Pfad: /sspm/identity/v1/idps/{idpId}/mfa_activity/count_by_app_type
Methode: GET
Eingaben: Pfadparameter idpId; optionale Query-Parameter filter, 1imit, page; Header

X-ps-tenant.
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Einordnung: Aggregiert MFA-Nutzungszahlen nach Anwendungstyp und zeigt den Reife-

grad der Identity-Héartung fiir Compliance und Anomalieerkennung.

Pfad: /sspm/identity/v1/saas_instances

Methode: GET

Eingaben: Header x-ps-tenant.

Einordnung: Liefert das operative SaaS-Portfolio und verankert CASB-Sichtbarkeit im Man-

dantenkontext.

Pfad: /sspm/identity/vl/saas_instances/{saasInstanceld}/saas_accounts
Methode: GET

Eingaben: Pfadparameter saasInstanceld; optionale Query-Parameter filter, limit,
page, sortBy; Header x-ps-tenant.

Einordnung: Liefert Account- und Rollendaten zur Instanz und unterstiitzt Entitlement-

Reviews sowie Lizenzplanung.

Pfad: /sspm/identity/v1/saas_instances/{saasInstanceld}/saas_accounts/cs
v_report

Methode: POST

Eingaben: Pfadparameter saasInstanceld; optionale Query-Parameter filter, sortBy;
Header x-ps-tenant; Body DownloadCsvRequest.

Einordnung: Erzeugt exportfihige Account-Reports und erleichtert Audit-Trails sowie Offline-

Analysen.

Pfad: /sspm/identity/v1l/saas_instances/{saasInstanceld}/saas_activity
Methode: GET

Eingaben: Pfadparameter saasInstanceld; optionale Query-Parameter filter, limit,
page, sortBy; Header x-ps-tenant.

Einordnung: Liefert Aktivititslogs (Aktion, Ressource, Standort) als Grundlage fiir Verhal-

tensanalysen und Incident Response.

Pfad: /sspm/identity/vl/{saasInstanceld}/tickets
Methoden: GET, POST, DELETE
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Eingaben: Pfadparameter saasInstanceId; Header x-ps-tenant; Body CreateTicketRequest
bzw. UnlinkTicketRequest.
Einordnung: Uberfiihrt Findings in Tickets, pflegt sie oder entfernt Verkniipfungen. Das

unterstiitzt Nachweisfithrung und Service Level Agreement (SLA)-Steuerung.

Komponentenprofil SD-WAN

Dieses Profil basiert auf der reduzierten SD-WAN-CRUD-Liste (siehe im Kapitel Anhang un-
ter -5-). Diese umfasst 1135 Ressourcengruppen mit 1918 Operationen, davon 772 GET-,
614 POST-, 286 PUT-, vier PATCH- und 242 DELETE-Operationen. Die Funktionsschwer-
punkte liegen in zwei Feldern: (1) Konfigurations- und Automationsflachen fiir Sites, Service
Connections, Cellular- und Autonomous Digital Experience Management (ADEM)-Profile; (2)

Betriebs- und Observability-Funktionalititen von Bulk-Abfragen bis zu Korrelationsevents.

Besonderheiten und Grenzen Die Analyse zeigt eine hohe Komplexitit durch heteroge-
ne Request-Schemata und methodische Redundanzen die das Framework bei der Auswahl der
Steuerflichen beriicksichtigen muss. Besonders relevant ist die enge Verzahnung mit Identitéts-
und Monitoring-APIss, die eine reine SD-WAN-Orchestrierung erschwert und eine zustands-

behaftete Logik erfordert, die auch diese externen Datenquellen einbezieht.

Analytische Einordnung der SD-WAN-Steuerflichen Die folgenden Annotationen in-
terpretieren zehn exemplarische Operationen als verbleibende Steuerflachen des reduzierten
SD-WAN-Portfolios. Die Bewertung betrachtet Eingabestruktur, Steuerungstiefe, betriebliche

Einsatzlogik und Konsequenzen fiir das Orchestrierungsmuster.

* Pfad: /mt/monitor/v1/agg/serviceConnectivity
Methode: POST
Eingaben: Query-Parameter agg_by, Header X-PANW-Region; JSON-Body mit Aggregati-
onsdefinition.
Einordnung: Verdichtet Status von Remote-Networks und Service Connections mandanten-
iibergreifend. Liefert Health-Telemetrie fiir Managed Service Provider (MSP)-Betrieb und
SLA-Monitoring.
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» Pfad: /sdwan/v2.0/api/activeuserips/query
Methode: POST
Eingaben: Body ActiveUserIPQuery.
Einordnung: Verkniipft Identitdtszuordnungen mit aktiven Sessions und unterstiitzt Policy-

Zuweisungen sowie Troubleshooting im Zero-Trust-Kontext.

» Pfad: /sdwan/v2.0/api/sites/bulk_config_state/query
Methode: POST
Eingaben: Body BaseQueryDTO.
Einordnung: Liefert gebiindelte Config-/State-Deltas und ermdglicht Drift-Erkennung so-

wie Compliance-Checks in grofien Flotten.

* Pfad: /sdwan/v2.0/api/sites/bulkoperations
Methode: POST
Eingaben: Body BulkSiteUpdate.
Einordnung: Hebel fiir Massenidnderungen. Unterstiitzt orchestrierte Rollouts und Infrastructure-

as-Code.

» Pfad: /sdwan/v2.0/api/sites/appacceleration/query
Methode: POST
Eingaben: Body AppAccelerationStatusQuery.
Einordnung: Bewertet App-Acceleration-Status je Site und liefert Steuerdaten fiir SaaS-

Optimierung und Experience-Monitoring.

» Pfad: /sdwan/v2.0/api/anynetlinks/correlationevents/query
Methode: POST
Eingaben: Body AnynetLinkQuery.
Einordnung: Konsolidiert linkbezogene Ereignisse, erleichtert Root-Cause-Analysen und

automatisierte Incident-Workflows.

36



4 Analyse und Design

» Pfad: /sdwan/v2.0/api/serviceconnections
Methode: GET
Eingaben: keine.
Einordnung: Liefert das Inventar aktiver Service Connections. Grundlage fiir Traffic Engi-

neering in Hybrid-Cloud-Umgebungen und Kapazititsplanung.

» Pfad: /sdwan/v2.0/api/apnprofiles
Methoden: GET, POST
Eingaben: POST-Body APNProfileScreen.
Einordnung: Steuert Mobilfunkzuginge (APN). Wichtig fiir Edge-Redundanz und IoT-Anbindung;

Profilvalidierung sichert Carrier-Compliance.

» Pfad: /sdwan/v2.0/api/sites/{site_id}/demsiteconfigs
Methoden: GET, POST
Eingaben: Pfadparameter site_id; POST-Body DemSiteConfigScreen.
Einordnung: Verwaltung von ADEM-Site-Configs verankert Experience-Messpunkte an Stand-

orten und koppelt SD-WAN mit Digital Experience Monitoring.

* Pfad: /sdwan/v2.0/api/sites/{site_id}/demsiteconfigs/{config_id}
Methoden: GET, PUT, DELETE
Eingaben: Pfadparameter site_id, config_id; PUT-Body DemSiteConfigScreen.
Einordnung: Deckt den Lifecycle einzelner ADEM-Konfigurationen ab. Unterstiitzt gezielte

Anderungen, Rollback und Quality Gates.
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Komponentenprofil ZTNA

Dieses Profil basiert auf der reduzierten ZTNA-CRUD-Liste (siehe im Kapitel Anhang unter
-6-). Diese umfasst vier Endpunkte mit sechs Operationen, hiervon entfallen zwei auf GET,
zwei auf POST und zwei auf PUT. Der Schwerpunkt liegt auf Vertrauensbewertungen fiir IoT-

und Geréteidentitdten, mandantenunabhéngig (unified) und mandantenspezifisch (legacy).

Besonderheiten und Einschrinkungen Die Reduktion zeigt eine starke Einschrinkung.
Alle Operationen nutzen das Schema DeviceldConfidence direkte Policy- oder Zugriffsend-
punkte (z.B. Erstelle ZTNA-Regel) verbleiben nicht. Fiir das Orchestrierungs-Framework be-
deutet dies, dass eine risikobasierte ZTNA-Steuerung nicht direkt, sondern nur indirekt iiber

die Anpassung von Vertrauensbewertungen (Confidence Scores) moglich ist.

Analytische Einordnung der ZTNA-Steuerflichen Da die Reduktion nur sechs Opera-
tionen ergeben hat, werden im Folgenden alle verbleibenden Steuerflichen des ZTNA-Portfolios

interpretiert.

» Pfad: /sdwan/v2.0/api/iotservices
Methode: GET
Eingaben: keine.
Einordnung: Liefert das globale Mapping der Confidence-Werte und schafft Transparenz

iber automatische Klassifizierungen.

» Pfad: /sdwan/v2.0/api/iotservices
Methode: POST
Eingaben: Body DeviceIdConfidence.

Einordnung: Aktualisiert zentral Vertrauenswerttabellen und beeinflusst ZTNA-Zugriffsentscheidungen.

* Pfad: /sdwan/v2.0/api/iotservices/{iot_service_id}
Methode: PUT
Eingaben: Pfadparameter iot_service_id; Body DeviceIdConfidence.
Einordnung: Korrigiert gezielt einzelne Mapping-Eintrége, etwa nach manueller Verifikati-

on.
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* Pfad: /v2.0/api/tenants/{tenant_id}/iotservices
Methode: GET
Eingaben: Pfadparameter tenant_id.
Einordnung: Spiegelt die Vertrauenswerte in der Mandantensicht und macht Abweichungen

vom globalen Default sichtbar.

» Pfad: /v2.0/api/tenants/{tenant_id}/iotservices
Methode: POST
Eingaben: Pfadparameter tenant_id; Body DeviceIdConfidence.
Einordnung: Erlaubt mandantenspezifische Overrides fiir differenzierte Sicherheitsanforde-

rungen.

» Pfad: /v2.0/api/tenants/{tenant_id}/iotservices/{iot_service_id}
Methode: PUT
Eingaben: Pfadparameter tenant_id, iot_service_id; Body DeviceIdConfidence.
Einordnung: Schirft tenant-spezifische Eintrdge nach, wenn lokale Telemetrie neue Evidenz

liefert.

Komponentenprofil SWG Dieses Profil basiert auf der reduzierten SWG-CRUD-Liste (sie-
he im Kapitel Anhang unter -7-) (zwei Endpunkte, zwei Operationen; eine GET-, eine POST-
Operation). Der Funktionsschwerpunkt liegt in der Verwaltung von Benachrichtigungsprofilen

fiir Cloud-Sicherheitsereignisse.

Besonderheiten und Einschrankungen Das Profil ist extrem fokussiert. Es verbleiben kei-

ne Policy- oder Session-Endpunkte. Konfigurationséanderungen betreffen ausschlieBlich Notification-

Flows. Dies ist ein Schliisselergebnis der Analyse: Eine direkte, risikobasierte Steuerung von
SWG-Regeln (z.B. "Blockiere Kategorie X fiir User Y") ist iiber die untersuchte API nicht
vorgesehen. Das Framework kann die SWG-API daher primér als passive Alarmquelle (via

Webhooks), aber nicht als aktiven Durchsetzungspunkt (Enforcement Point) nutzen.
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Analytische Einordnung der SWG-Steuerflichen Die Reduktion fiir das SWG-Profil
liefert lediglich zwei Operationen. Die folgenden Annotationen interpretieren diese beiden ver-

bleibenden Steuerflichen.

* Pfad: /api/cloud/2.0/agg/notifications/profiles
Methode: POST
Eingaben: Body NotifProfile (Tenant-Liste, Notification-Typen, Kanaldefinitionen inkl.
Webhook und E-Mail).
Einordnung: Steuert, welche Ereignisse iiber welche Kanile verteilt werden. Zentral fiir

Betriebsalarme und Compliance-Alerts.

» Pfad: /api/cloud/2.0/agg/notifications/profiles/types
Methode: GET
Eingaben: keine.
Einordnung: Liefert die Taxonomie validierter Notification-Typen, Kategorien und Subka-

tegorien. Voraussetzung fiir konsistente Profilkonfigurationen.
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OpenSASE

OpenSASE ist ein frei verfiigbares Open-Source-Projekt, das von einer Community freiwilliger
Entwickler initiiert und weitergefiihrt wird. Es integriert zentrale SASE-Funktionalititen in
einer containerisierten Architektur auf Basis von Docker. Die offizielle Projektdokumentation

sowie simtliche Artefakte sind im GitHub-Repository frei zuginglich®.

Plattform- und API-Kontext OpenSASE bildet zentrale SASE-Funktionen mit OpenV-
PN (ZTNA), Squid (SWG), C/ICAP und ClamAV (Threat Prevention) sowie Dnsmasq (DNS)
in separaten Containern ab. Die Losung leitet Hypertext Transfer Protocol (HTTP)/Hypertext
Transfer Protocol Secure (HTTPS)-Verkehr aus dem VPN an Squid weiter und priift Inhalte
per ICAP/ClamAYV gegen Signaturen und Sperrlisten. Dnsmasq stellt konsistente Namensauf-

16sung fiir Proxy und Clients bereit.

API-Architektur und Authentifizierung Eine zentrale Management-API fehlt. Die Steue-

rung erfolgt iiber Konfigurationsdateien und Container-Kommandos, nicht iiber Representational

State Transfer (REST) oder GraphQL. OpenVPN nutzt Transport Layer Security (TLS)-Clientzertifikate
und definiert Routen und Domain Name System (DNS). Squid setzt eine eigene Root-Certificate
Authority (CA) fiir Secure Sockets Layer (SSL)-Inspection ein. Ein OAuth- oder Token-Flow

liegt nicht vor.

Datenquellen und Erhebung Als Datenquelle dienen die Artefakte aus dem Projekt-Repository
(z.B. docker-compose.yml, Kubernetes-Manifeste sowie die Konfigurationsdateien fiir Proxy
und VPN). Da eine zentrale API fehlt, erfolgte die Erhebung durch eine manuelle, systema-
tische Analyse dieser Quelltext-Artefakte. Die relevanten Schemata und Manifeste wurden
gesichtet, um die policyrelevanten Schliisselpfade (z.B. Pfade zu Sperrlisten) und Komman-
dos hédndisch zu extrahieren. Diese wurden anschlieBend in strukturierte Comma-Separated
Values (CSV)/JavaScript Object Notation (JSON)-Artefakte (siehe Kapitel Anhang unter -8-)

tiberfiihrt.

8vgl. Shain Singh und Sebastian Weitzel, OpenSase Github Repo.
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Reduktionspfad Die Verdichtung folgt vier Schritten:

1. Einordnung der Konfigurationsdateien und Container in die Funktionsblocke {ZTNA,
SWG, Threat Prevention, DNS}.

2. Gruppierung der Steuerobjekte nach Ressourcentypen { Compose-Service, Kubernetes-
Manifest, Volume}.

3. Auswabhl der policyrelevanten Stellgroen (z. B. acl-Pfade, SSL-bump-Ausnahmen, ICAP-
Profile).

4. Normalisierung von Aliassen und Dubletten.

Ergebnisse der Reduktion Abbildung 4.4 zeigt die Anzahl der Dienste je Funktionsblock.
Abbildung 4.5 stellt die Artefakt-Typen dar.

Hinweis zur Metrik Eine zentrale Management-API liegt nicht vor. CRUD-Zihlungen sind
daher nicht anwendbar. Ersatzmetriken sind Container-, Manifest- und Volume-Zzhlungen so-

wie identifizierte Konfigurationsfragmente als policyrelevante Stellgroen.
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Abbildung 4.4: OpenSASE: Stellmoglichkeiten je Komponente
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Abbildung 4.5: OpenSASE: Artefakte nach Typ

Komponentenprofile und analytische Einordnung

ZTNA (OpenVPN)

Konfiguration: openvpn/server.conf, Client-Zertifikate, Routen, DNS.
Steuerungstiefe: Tunnelparameter, Netzzuordnungen, Weiterleitung von HTTP/HTTPS an Squid.

Einordnung: Zuweisung von Zugriffspfaden und Adressraumen; keine API-Ebene.

SWG (Squid)

Konfiguration: squid/squid.conf, acl/*.Ist, eigene Root-CA.

Steuerungstiefe: acl-Definitionen, Filterregeln, SSL-bump, Ausnahmelisten (nobump.txt).
Einordnung: Web-Filterung, HTTPS-Inspection, Sperrlisten-Integration; keine zentrale Policy-
APL

Threat Prevention (C/Internet Content Adaptation Protocol (ICAP) + ClamAV)

Konfiguration: c-icap/c-icap.conf, clamav/clamd.conf.
Steuerungstiefe: ICAP-Services, Scan-Modi, Signaturquellen.

Einordnung: Inhaltspriifung im Datenpfad tiber ICAP; Bindung an Squid.
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DNS (Dnsmasq)

Konfiguration: dnsmasq/*.conf.
Steuerungstiefe: Namensauflosung fiir Proxy und Clients; Hostnamen im Docker-Netz.

Einordnung: Konsistente Namensauflosung als Voraussetzung fiir stabile HTTPS-Inspection.

Service-Bindings und Aktivierung

Artefakte: docker-compose.yml, Kubernetes-Manifeste, Volumes.
Ablauf: docker compose build/up, Container-reload fiir Konfigurationséinderungen.
Einordnung: Kein transaktionaler Commit; Aktivierung iiber Neustart/Reload; keine Rate-Limits

oder dedizierte Telemetrie. Das Repository ridt vom Produktionseinsatz ab.

Zwischenfazit und Anforderungen an das Metamodell

Das Metamodell bildet AccessPolicy, Condition, Zone, NatPolicy, ServiceBinding und Audit-
Sink ab. Beziehungen verkniipfen Richtlinien, Bedingungen und Bindings. Die Struktur kop-
pelt Richtlinien an Risikoklassen und beriicksichtigt Container-Lebenszyklen bei der Aktivie-

rung.
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Komponentenabdeckung im Vergleich

Tabelle 4.2 vergleicht die Abdeckung zentraler SASE-Komponenten in Prisma SASE und
OpenSASE.

Komponente Prisma SASE OpenSASE

FWaaS vorhanden (NGFW-Policies, NAT) nicht vorhanden
CASB vorhanden nicht vorhanden
SD-WAN vorhanden nicht vorhanden
ZTNA vorhanden vorhanden (OpenVPN)
SWG vorhanden vorhanden (Squid)
Threat Prevention integriert vorhanden (C/ICAP, ClamAV)
DNS integriert vorhanden (Dnsmasq)
Management-API vorhanden (Rest) Containersteuerung

Tabelle 4.2: Vergleich der Komponentenabdeckung in Prisma SASE und OpenSASE

Die Gegeniiberstellung in Tabelle 4.2 verdeutlicht, dass Prisma SASE eine vollstandige Abde-
ckung der zentralen Komponenten einschlieBlich einer versionierten Management-API bietet,
wihrend OpenSASE nur Teilbereiche implementiert und keine konsolidierte Steuerungsschicht
bereitstellt. Daher bildet Prisma SASE die Grundlage fiir die Entwicklung des Metamodells,

wihrend OpenSASE nicht weiterfiihrend analysiert wird.
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4.2 Konzeption und Systemdesign

Auf Grundlage der Komponentenanalyse aus Kapitel 4.1 entwickelt dieses Kapitel das detail-
lierte Design des Risk-Aware SASE-Frameworks. Der Prozess gliedert sich in zwei Schrit-
te: Zuerst definiert das Kapitel die Risikoklassen als EingangsgroBen fiir das System. An-
schlieBend entwirft die zentrale Mapping-Logik, welche diese Klassen auf konkrete SASE-

Steuerobjekte abbildet.

4.2.1 Definition der Risikoklassen

Dieser Abschnitt entwickelt die Risikoklassen, die als Eingang fiir den Policy-Orchestrator
dienen. Die Modellierung folgt der theoretischen Grundlage aus Kapitel 2.1.3 und iibertragt
das qualitative Modell des BSI auf den Kontext der SASE-Architektur.

Schritt 1: Operationalisierung der Bewertungsdimensionen

Die Risikomatrix nutzt die Dimensionen Schadenshohe und Eintrittshiufigkeit. Die folgenden

Kriterien konkretisieren beide Dimensionen fiir den betrachteten Anwendungsfall:

* Schadenshohe: Die Skala beschreibt den Einfluss auf zentrale Geschiftsprozesse und mog-
liche Reputationsschiaden. Die hochste Stufe Existenzbedrohend liegt vor, wenn kritische
Dienste ldnger als 24 Stunden ausfallen oder sensible Daten unwiederbringlich verloren ge-

hen®.

* Eintrittshiufigkeit: Die Skala nutzt Erfahrungswerte und Threat-Intelligence-Daten. Die
Stufe Sehr héiufig beschreibt mehrere Vorkommnisse pro Woche. Die Stufe Selten beschreibt

Ereignisse mit einem Intervall von mehr als zwolf Monaten.

9vgl. Konigs, IT-Risikomanagement mit System, S. 313.
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Schritt 2: Definition der Risikoklassen

Die Modellierung nutzt fiinf Risikoklassen. Sie bilden den Risikoappetit ab, den das Frame-
work verwendet. Die Klassen ordnen das Risikoniveau ein. Jede Klasse besitzt ein Handlungs-
ziel. Diese Ziele bestimmen nicht das Risiko selbst. Sie beschreiben den Umgang mit dem

Risiko im Rahmen des Frameworks.

Schritt 3: Aggregation in der Risikomatrix

Die Risikomatrix kombiniert Schadenshdhe und Eintrittshaufigkeit. Die Skala folgt einem moderat-
konservativen Risikoappetit'®. Schadensereignisse mit existenzbedrohendem Einfluss erhalten
unabhingig von der Eintrittshiufigkeit ein hohes Risikoniveau. Ereignisse mit begrenztem Ein-
fluss, aber hoher Frequenz, erreichen ein erhohtes Risikoniveau, da eine hohe Wiederholungs-

rate eine dauerhafte Belastung erzeugt.

Die Matrix umfasst sechzehn Felder. Jedes Feld représentiert ein eindeutiges Risikoniveau. Die
Klassifizierung fasst diese Felder zu fiinf Risikoklassen zusammen. Die Aggregation erleichtert
die Steuerung im Framework und verdichtet dhnliche Risikoniveaus zu gemeinsamen Klassen.

Abbildung 4.6 zeigt die Zuordnung.

Diese definiert ausschlieBlich das Risikoniveau. Diese enthilt keine Malnahmen. Das Frame-
work verkniipft die Klassen erst im Policy-Mapping mit organisatorischen oder technischen
Reaktionen. Die Maflnahmen entstehen somit im Systemdesign. Sie sind nicht Bestandteil der

Risikoklasse im Sinne der BSI-Definition.

10yg]. Kénigs, IT-Risikomanagement mit System, 33—44.
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Existenzbedrohend KL1 - kein Risiko

KL2 — gering
Q .. .
= Betrichtlich
He)
= KL3 — mittel
c
Q
©
©
=
A Begrenzt KL4 — hoch
KLS5 - sehr hoch
Vernachlédssigbar
>

Selten Mittel Hiufig Sehr haufig

Eintrittshaufigkeit

Abbildung 4.6: Matrix der Risikoklassen in Anlehnung an BSI-Standard 200-3

Ergebnis: Risikoklassenschema fiir das Framework

Die Risikomatrix in Abbildung 4.6 definiert die Risikoklassen als Kombination von Schadens-
hohe und Eintrittshiufigkeit. Die Risikoklassen dienen im Framework als Steuergrofie. Die
folgenden Beschreibungen legen fest, welche Ziele das Framework pro Klasse verfolgt. Die

Ziele entstehen aus der Matrix, nicht aus der BSI-Definition der Klassen.

Die Risikomatrix legt das Risikoniveau fest. Tabelle 4.3 beschreibt die Ziele, die das Frame-
work den fiinf Risikoklassen zuordnet. Die Tabelle entsteht aus der Matrixklassifikation und
definiert den Umgang des Frameworks mit den einzelnen Risikostufen. Sie erweitert somit die

reine Risikodefinition um eine systeminterne Steuerlogik.
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Risikoklasse Ziel im Framework

1 — Kein Risiko Das Framework akzeptiert das Risiko und iiberwacht den Zu-
stand.

2 — Gering Das Framework ergiinzt begrenzte organisatorische oder tech-

nische Schritte und aktiviert ein Monitoring.

3 — Mittel Das Framework plant und priorisiert weitergehende Mafnah-
men.
4 — Hoch Das Framework senkt das Risiko zeitnah, zum Beispiel durch

stirkere Zugangskontrollen oder Segmentierung.

5 — Sehr hoch Das Framework setzt unverziigliche Malnahmen wie Blockie-
rungen oder Isolation um und informiert das Management.

Tabelle 4.3: Risikoklassen und zugeordnete Ziele im Framework

4.2.2 Risikoklassen und erwartete Policy-Kategorien

Die in Abschnitt 4.2.1 definierten Risikoklassen bilden gemeinsam mit dem in Abschnitt 4.2.3
eingefiihrten Metamodell der SASE-Steuerobjekte den Rahmen fiir einen vendorunabhéngigen
Policy-Layer. Dieses Unterkapitel schlief3t die Liicke zwischen abstrakter Risikodefinition und
technischem Metamodell: Ausgehend von den Risikoklassen werden generische, vendorunab-
hingige Policy-Kategorien abgeleitet, die im folgenden Abschnitt auf konkrete Steuerobjekte

des Metamodells abgebildet werden.

Die Ableitung orientiert sich primér an BSI IT-Grundschutz, International Organization for
Standardization (ISO)/International Electrotechnical Commission (IEC) 27002:2022 und den
Center for Internet Security (CIS) Critical Security Controls.!! Fiir den Zero-Trust-Kontext
dient National Institute of Standards and Technology (NIST) SP 800-207 als Referenz.'> ENISA-

Guidelines ergiinzen segmentierungs- und evidenzbasierte Betriebsmanahmen. '

lygl. Bundesamt fiir Sicherheit in der Informationstechnik, IT-Grundschutz-Kompendium; International Organi-
zation for Standardization, ISO/IEC 27002:2022 — Information security, cybersecurity and privacy protection
— Information security controls; Center for Internet Security, CIS Critical Security Controls® v8 CIS Critical
Security Controls.

12ygl. Rose u. a., Zero Trust Architecture.

13vgl. European Union Agency for Cybersecurity (ENISA), TECHNICAL IMPLEMENTATION GUIDANCE; Eu-
ropean Union Agency for Cybersecurity (ENISA), ENISA Threat Landscape 2024, S.21-S.28.
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Die Ubertragung der Risikoklassen auf generische Policy-Kategorien erfolgt in drei Schrit-

ten:

1. Zunichst wird je Risikoklasse ein dominantes Schutzziel definiert (z. B. KL 2: » Angriffs-
fliche reduzieren«).

2. Anschlieend werden die genannten Standards (insb. BSI, NIST, CIS) systematisch auf
konkrete technische Kontrollen hin analysiert, die auf dieses Schutzziel einzahlen. Die
identifizierten Bausteine (z. B. BSI NET.3.2 »Firewall«), Controls (z. B. CIS Safeguard
13.x) und Prinzipien (z. B. NIST, Zero Trust Architecture (ZTA)) werden den relevanten
SASE-Komponenten (FWaaS, SWG, ZTNA, SD-WAN, CASB/SaaS, Threat Prevention/DNS)
zugeordnet.

3. Im letzten Schritt werden diese Kontrollen zu vendorunabhiingigen Policy-Kategorien
aggregiert, die eine konsistente Eskalationslogik iiber alle Risikoklassen hinweg abbil-
den. Die resultierenden Kategorien sind in Tabelle 4.2.2 zusammengefasst und bilden die

Policy-Schicht im technischen Metamodell.

Mit steigender Risikoklasse erhoht sich sowohl die Tiefe der technischen Malnahmen als auch
der Grad ihrer Laufzeitdynamik: von statischen Grundschutz-Konfigurationen (KL 1) iiber kon-
textbasierte, applikations- und identitdtsbewusste Kontrollen (KL 2—4) bis hin zur weitgehen-

den Isolation im Ereignisfall (KL 5).

Disclaimer

Die im Folgenden beschriebenen Policy-Kategorien stellen generische Referenzen dar. Die
konkrete Ausgestaltung und Parametrisierung der Mallnahmen obliegt den einzelnen Organisa-
tionen und richtet sich nach deren Geschiftsprozessen, Risikobereitschaft und regulatorischen

Anforderungen.
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Risikoklasse 1 — Kein Risiko

Ziel: Grundschutz sicherstellen und beobachten.

FWaaS: Eingehende Verbindungen blockieren; ausgehende Standarddienste mit minimalem

Port-/Protokollumfang erlauben; Network Time Protocol (NTP)-Synchronisation fiir Log-Kohirenz.'*

SWG: HTTP/HTTPS-Proxy ohne SSL-Inspection aktivieren; Kategorien ,,Malware/Phishing*

blockieren; Baseline-DNS-Filtering umsetzen.

ZTNA: Einfache Identitétspriifung aktivieren; Zugriff auf nicht-kritische Ressourcen freige-

ben. !0

SD-WAN: Statische Pfade nutzen; keine Priorisierung; Basis-Telemetrie erfassen.!”

CASB/SaaS: App-Inventar erfassen; Audit-Logging aktivieren.'®
Threat Prevention/DNS: Signaturbasierte Anti-Virus (AV)-Priifung aktivieren; Sinkhole fiir

bekannte Schad-Domains konfigurieren. '

Die Mafinahmen in Risikoklasse 1 unterstiitzen einen stabilen Grundschutz mit geringer Ein-
griffstiefe. Die Konfiguration orientiert sich an grundlegenden Anforderungen aus BSI IT-
Grundschutz und ISO/IEC 27002, die Systeme ohne kontextabhidngige Entscheidungen absi-
chern. Die Stufe definiert den Ausgangszustand, auf dem alle weiteren Eskalationsstufen auf-

bauen.

14vgl. BSI, Baustein NET.3.2 , Firewall* (Anf. A2-A4, A9, A20, A22) und OPS.1.2.6 ,,NTP-Zeitsynchronisation*
(Anf. A1-A4). Bundesamt fiir Sicherheit in der Informationstechnik, /7-Grundschutz-Kompendium.

15vgl. BSI, Baustein OPS.1.1.4 ,,Schutz vor Schadprogrammen* und APP.3.6 ,DNS-Server (Anf. A4, A7,
A13-A16). Bundesamt fiir Sicherheit in der Informationstechnik, I7-Grundschutz-Kompendium.

16yg]. NIST SP 800-207, Kap. 2-3 (Grundprinzipien). Rose u. a., Zero Trust Architecture.

17vgl. BSI, Baustein NET.3.1 ,,Router und Switches* (Anf. zu Netzarchitektur). Bundesamt fiir Sicherheit in der
Informationstechnik, I7-Grundschutz-Kompendium.

18yg]. ISO/IEC 27002:2022, Control 8.15 (Logging). International Organization for Standardization, ISO/IEC
27002:2022 — Information security, cybersecurity and privacy protection — Information security controls.

19Vgl. BSI, Bausteine OPS.1.1.4 und APP.3.6 (Anf. A4, A7, A15-A17). Bundesamt fiir Sicherheit in der Informa-
tionstechnik, IT-Grundschutz-Kompendium.
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Risikoklasse 2 — Gering

Ziel: Angriffsflache reduzieren und Privention ergénzen.
FWaaS: Ausgehende Ports auf definierte Protokolle begrenzen; Geo-/Autonomous System

Number (ASN)-Filter einsetzen; Egress-Kontrollen durchsetzen.?’

SWG: Blacklists und Safe-Browsing-Feeds beziehen; risikoreiche Dateitypen blockieren.?!
ZTNA: Anmeldung verpflichten; einfache Geritekonformitit (z. B. Operating System (OS)-
Version) priifen.??

SD-WAN: Grobe Segmentierung (Benutzer/Server) einfithren; Quality of Service (QoS) fiir
geschiiftskritische SaaS anwenden.?

CASB/SaaS: Schatten-IT erkennen; riskante OAuth-Grants kennzeichnen.2*
Threat Prevention/DNS: Web-/Mail-AV aktiv; DNS-Allow- und Blocklisten pflegen.?

Die MaBinahmen in Risikoklasse 2 erweitern den Grundschutz um eine moderate Reduktion
der Angriffsfliche. Die Konfiguration nutzt vorliegende Informationen wie Ports, Protokolle,
Kategorien und Listen, ohne tiefgreifende Inhaltsanalysen oder starke Nutzereinschrinkungen
einzufithren. Die Stufe erweitert die Pravention, ohne den operativen Aufwand deutlich zu

erhohen.

20Vgl. BSI, NET.3.2 ,Firewall”, Anf. A2-A4, A19-A20; CIS Controls v8, Safeguards 3, 4, 13. Bundesamt fiir
Sicherheit in der Informationstechnik, /7-Grundschutz-Kompendium; Center for Internet Security, CIS Critical
Security Controls® v8 CIS Critical Security Controls.

2lygl. BSI, OPS.1.1.4 , Schutz vor Schadprogrammen®, Anf. A3, A5-A7, A10-A14. Bundesamt fiir Sicherheit in
der Informationstechnik, /7-Grundschutz-Kompendium.

22ygl. NIST SP 800-207, Kap. 3-4 (Policy Decision Points, subject & device attributes). Rose u. a., Zero Trust
Architecture.

Zygl. BSI, NET.3.1 ,,Router und Switches* und NET.3.2 , Firewall“ (Anf. NET.3.2.A16, A30 zu Segmentie-
rung und Bandbreitenmanagement). Bundesamt fiir Sicherheit in der Informationstechnik, I7-Grundschutz-
Kompendium.

Z4ygl. ISO/IEC 27002:2022, Controls zu Cloud-Nutzung; CSA, Zero Trust Guidance v1.1 (SaaS-/Identity-Sicht).
International Organization for Standardization, ISO/IEC 27002:2022 — Information security, cybersecurity and
privacy protection — Information security controls; Cloud Security Alliance, Zero Trust Guiding Principles
vi.l.

25 vgl. BSI, OPS.1.1.4 und APP.3.6 (Anf. A4, A7, A13—-A17). Bundesamt fiir Sicherheit in der Informationstechnik,
IT-Grundschutz-Kompendium.
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Risikoklasse 3 — Mittel

Ziel: Missbrauch erschweren und Erkennung beschleunigen.

FWaaS: IDS/IPS aktivieren; applikationsbewusste Regeln einsetzen; Session-Timeouts fiir pri-
vilegierte Zonen konfigurieren.?

SWG: SSL-Inspection selektiv fiir risikoreiche Kategorien; Data Loss Prevention (DLP)-Basisregeln

fiir ausgehenden Web-Traffic.?’

ZTNA: Mehrfaktor-Authentisierung fiir sensible Anwendungen; Geritezustand (posture) prii-

fen; Sitzungen an Identitit und Gerit binden.?®

SD-WAN: Feingranulare Segmentierung (z. B. Abteilungen); Pfadwahl nach L7-Anwendungsprofilen.?’
CASB/SaaS: Konfigurations-Baselines (Single Sign-On (SSO), Logging, Aufbewahrung) prii-

fen; anomale Logins/Downloads melden.*°

Threat Prevention/DNS: Sandboxing/Detonation fiir unbekannte Dateien; DNS-Tunneling-

Indikatoren erkennen.3!

Die MaBinahmen in Risikoklasse 3 verstirken den Schutz durch kontext- und identitétsbe-
zogene Kontrollen. Die Konfiguration nutzt zuséitzlich zu netzwerkbasierten Filtern verstirkt
Sitzungs-, Identitits- und Verhaltensmerkmale. Diese Stufe entspricht den erhdhten Anforde-
rungen in NIST SP 800-207 und CIS Controls, die eine frithzeitige Erkennung und Erschwe-

rung von Missbrauch unterstiitzen.

26Vgl. BSI, NET.3.2 , Firewall“, H-Anforderungen (A19-A23, A27-A30); CIS Controls v8, Safeguards 13.x
(Network Monitoring & Defense). Bundesamt fiir Sicherheit in der Informationstechnik, I7-Grundschutz-
Kompendium; Center for Internet Security, CIS Critical Security Controls® v8 CIS Critical Security Controls.

2Tygl. BSI, NET.3.2 , Firewall“, Anf. A21 (Entschliisselung) und OPS.1.1.4 (Analyse). Bundesamt fiir Sicherheit
in der Informationstechnik, /7-Grundschutz-Kompendium.

28vgl. NIST SP 800-207, Kap. 3—4 (Continuous Authentication); NCSC UK, Zero-Trust-Prinzipien. Rose u. a.,
Zero Trust Architecture; National Cyber Security Centre (UK), Zero Trust Architecture: Design Principles.

29ygl. BSI, NET.3.1 und NET.3.2 (mehrstufige Architekturen, Bandbreitenmanagement). Bundesamt fiir Sicherheit
in der Informationstechnik, /7-Grundschutz-Kompendium.

30ygl. CIS Controls v8, Safeguards 5.x, 16.x (Account Management, Application Security Monitoring). Center for
Internet Security, CIS Critical Security Controls® v8 CIS Critical Security Controls.

31 vgl. BSI, OPS.1.1.4 (Anf. A10-A14) und APP.3.6 (Anf. A7, A15-A17). Bundesamt fiir Sicherheit in der Infor-
mationstechnik, I7-Grundschutz-Kompendium.
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Risikoklasse 4 — Hoch

Ziel: Laterale Bewegung unterbinden und Datenabfluss verhindern.

FWaaS: Zonen strikt isolieren; Ost—West-Verkehr nur explizit freigeben; anomale Fliisse ad-
aptiv blockieren; Outbound-Rate-Limits erzwingen.3?33

SWG: SSL-Inspection fiir definierte Zielgruppen vollstédndig; Content-Disarm-and-Reconstruct

fiir Office/Portable Document Format (PDF); strikte Dateityp-Kontrollen.3*

ZTNA: Kontext-Policies (Ort, Zeit, Risiko-Score); Just-in-Time-Rechte; kontinuierliche Veri-
fikation.?

SD-WAN: Mikrosegmentierung standortiibergreifend; Policy-Tags; Echtzeit-Telemetrie-Korrelation.3637
CASB/SaaS: DLP-Regeln fiir Personally Identifiable Information (PII)/Payment Card Indus-

try (PCI); Upload-/Share-Kontrollen; Token-Risiko-Bewertung.38

Threat Prevention/DNS: Resolver-Policy strikt (z. B. DNS over TLS (DoT)/DNS over HTT-

PS (DoH)); Command-and-Control-Indikatoren blockieren.®

Die Mallnahmen in Risikoklasse 4 fokussieren auf die Begrenzung lateraler Bewegungen und
die Kontrolle sensibler Datenstrome. Die Konfiguration stirkt Segmentierung, Inhaltspriifung
und Datenabflusskontrollen und folgt damit Empfehlungen von BSI, NIST und European Uni-
on Agency for Cybersecurity (ENISA) zu hochkritischen Lagen. Die Stufe ergdnzt die Kon-

trollen der Klassen 1 bis 3 um deutlich restriktivere Zugriffs- und Verkehrsregeln.

32vgl. BSI, NET.3.2 ,,Firewall*, Anf. A16 (P-A-P-Struktur), A27-A30 (mehrstufige Architektur, Bandbreitenma-
nagement). Bundesamt fiir Sicherheit in der Informationstechnik, I7-Grundschutz-Kompendium.

3ygl. ENISA, Threat Landscape 2024, Kap. 8 (DDoS). European Union Agency for Cybersecurity (ENISA),
ENISA Threat Landscape 2024.

34Vgl. BSI, NET.3.2 (Anf. A21) und OPS.1.1.4 (Umgang mit nicht vertrauensw. Dateien). Bundesamt fiir Sicherheit
in der Informationstechnik, /7-Grundschutz-Kompendium.

35ygl. NIST SP 800-207, Kap. 4 (Policy Engine, kontinuierliche Evaluation); NCSC UK, Zero-Trust-Prinzipien
(JIT-Rechte). Rose u. a., Zero Trust Architecture; National Cyber Security Centre (UK), Zero Trust Architecture:
Design Principles.

36yol. BSI, NET.3.1 und NET.3.2 (VLAN-Segmentierung). Bundesamt fiir Sicherheit in der Informationstechnik,
IT-Grundschutz-Kompendium.

37ygl. ENISA, Kap. 6.8 (network segmentation). European Union Agency for Cybersecurity (ENISA), TECHNI-
CAL IMPLEMENTATION GUIDANCE.

38Vgl. ISO/IEC 27002:2022 (Controls zu DLP, Cloud-Nutzung); CSA, Zero Trust Guidance v1.1 (Data/SaaS-Siule,
API-/Token-Héartung). International Organization for Standardization, ISO/IEC 27002:2022 — Information se-
curity, cybersecurity and privacy protection — Information security controls; Cloud Security Alliance, Zero
Trust Guiding Principles v1.1.

39vgl. BSI, APP.3.6 (Anf. A4, A7, A13-A18) und OPS.1.1.4 (C2-Kommunikation). Bundesamt fiir Sicherheit in
der Informationstechnik, I7-Grundschutz-Kompendium.
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Risikoklasse 5 — Sehr hoch

Ziel: Risiko technisch sofort senken und isolieren.

FWaaS: Quarantine-Netze aktivieren; nicht freigegebene Verbindungen sofort blockieren; tem-
porir ,,deny-all auBer Whitelist* umsetzen.*’

SWG: Uploads zu Cloud-Speichern sperren; Nur-Lesen-Zuginge erzwingen; erweiterte DLP-
Profile mit Verschliisselung.*!

ZTNA: Sitzungen re-autorisieren; Rechte schrittweise reduzieren; Gerite in Quarantine ver-
setzen.*?
SD-WAN: Betroffene Segmente isolieren; Blackholing fiir durch Indikatoren erkannte Ziele.**
CASB/SaaS: Aktive Sitzungen widerrufen; OAuth-Token invalidieren; API-basierte Zugriffe
temporar sperren.44

Threat Prevention/DNS: Sperrlisten vollstindig anwenden; Indicator of Compromise (I0C)-

basierte Sperren priorisieren.*)

Die Mallnahmen in Risikoklasse 5 zielen auf eine unmittelbare Senkung des Risikos durch
Isolation und Entzug von Rechten. Die Konfiguration orientiert sich an Notfall- und Incident-
Response-Empfehlungen der herangezogenen Standards und setzt temporidr maximal

restriktive Regeln um. Die Stufe nutzt alle vorgelagerten Kontrollen und erginzt diese um

Quarantiine-, Sperr- und Abschaltmechanismen.

40vgl. BSI, NET.3.2 , Firewall“, Anf. A1-A4, A16, A30-A32 (restriktive Regeln, Notfallvorsorge). Bundesamt fiir
Sicherheit in der Informationstechnik, /7-Grundschutz-Kompendium.

4lygl. ISO/IEC 27002:2022 (Controls zu DLP); CIS Controls v8, Safeguards 13.x, 15.x. International Organiza-
tion for Standardization, ISO/IEC 27002:2022 — Information security, cybersecurity and privacy protection
— Information security controls; Center for Internet Security, CIS Critical Security Controls® v8 CIS Critical
Security Controls.

42yg]. NIST SP 800-207, Kap. 4-5 (Session-Termination); ENISA, Kap. 3.3-3.6 (Incident Response). Rose u. a.,
Zero Trust Architecture; European Union Agency for Cybersecurity (ENISA), TECHNICAL IMPLEMENTATI-
ON GUIDANCE.

43 vgl. BSI, NET.3.2 (Notfallvorsorge); ENISA, Kap. 6.8 (Isolation) und Kap. 8 (Blackholing). Bundesamt fiir Si-
cherheit in der Informationstechnik, I7-Grundschutz-Kompendium; European Union Agency for Cybersecurity
(ENISA), TECHNICAL IMPLEMENTATION GUIDANCE; European Union Agency for Cybersecurity (ENI-
SA), ENISA Threat Landscape 2024.

44Vgl. ISO/IEC 27002:2022 (Controls zu Access Management); CSA, Zero Trust Guidance v1.1 (SaaS/API-
Sicherheit). International Organization for Standardization, ISO/IEC 27002:2022 — Information security, cy-
bersecurity and privacy protection — Information security controls; Cloud Security Alliance, Zero Trust Gui-
ding Principles vi.1.

45 vgl. BSI, APP.3.6 (Anf. A7, A15-A20) und OPS.1.1.4 (IOC-Erkennung). Bundesamt fiir Sicherheit in der Infor-
mationstechnik, I7-Grundschutz-Kompendium.
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Diskussion der generischen Eskalationslogik

Die detaillierte Auflistung der Mallnahmen zeigt ein kumulatives Eskalationsmuster, das fiir

das spitere technische Mapping zentral ist:

* Risikoklasse 1 (Kein Risiko): Definiert einen Grundschutz- und Monitoring-Zustand. Die

MafBnahmen sind weitgehend statisch (z. B. Standard-Firewall-Regeln, Basis-Logging).

* Risikoklasse 2 (Gering): Erginzt eine proaktive, jedoch weiterhin tiberwiegend statische
Privention (z. B. Einschriankung der Angriffsfliche durch Ports/Protokolle, Blockieren be-

kannter schidlicher Inhalte).

» Risikoklasse 3 (Mittel): Fiihrt erstmals dynamischere, applikations- und kontextbewusste
Kontrollen ein (z. B. IDS/IPS, Multi-Faktor-Authentisierung (MFA), Posture-Checks). Der

Fokus verschiebt sich von reinem Netzwerkfokus hin zu Identitit und Kontext.

* Risikoklasse 4 (Hoch): Eskaliert zu strikter Segmentierung (Ost—West-Restriktionen) und

Datenkontrolle (z. B. DLP), um laterale Bewegungen und Exfiltration aktiv zu unterbinden.

¢ Risikoklasse 5 (Sehr hoch): Stellt die héchste Stufe der automatisierten Reaktion dar, bei
der es um sofortige Isolation und Entzug von Rechten geht (Quarantine, Blackholing, Session-

Termination).

Diese Stufenlogik bildet die Policy-Perspektive des in Unterabschnitt 4.2.3 beschriebenen tech-
nischen Metamodells: Jede hohere Risikoklasse ergidnzt zusitzliche, restriktivere Kontrollen,

ohne die Anforderungen der niedrigeren Klassen zu ersetzen.
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Erwartete Policy-Kategorien (vendorunabhingig)

Risikoklasse
KL1 — Kein
Risiko

KL2 - Ge-
ring

KL3 — Mittel
KL4 — Hoch
KL5 — Sehr
hoch

Basis-Logging und Monitoring; Grundschutz-Konfigurationen ohne zu-
sitzliche Filter.

Einfache Firewall-Filter (Port/Protokoll); Blacklists fiir schadliche Do-
mains; Baseline-DNS-Filtering.
Mehrfaktor-Authentisierung, Session-Timeouts, IDS/IPS, erweiterte

Protokollierung.

Strikte Segmentierung (Zonenbildung), SSL-Inspection fiir definier-
te Zielgruppen, Just-in-Time-Access, Anomalieerkennung im Traffic,
Outbound-Rate-Limits.

Quarantine, Portsperren, IOC-/Command and Control (C2)-basierte
Sperren, Zero-Trust-Durchsetzung mit Echtzeit-Policy-Updates.

Tabelle 4.4: Risikoklassen und generische Policy-Erwartungen

Die in Tabelle 4.2.2 zusammengefassten Policy-Kategorien konkretisieren die Eskalationsstu-
fen der Risikoklassen und bilden die Briicke zwischen abstrakter Risikodefinition und der Ab-
bildung auf konkrete SASE-Steuerobjekte. Die Risikoklassen sind kumulativ zu verstehen: Ei-
ne Mafnahme der Klasse 5 impliziert die Umsetzung aller Anforderungen der Klassen 1 bis 4;

mit zunehmender Risikoklasse steigt damit sowohl die Intensitit als auch die Vollstindigkeit

der zu aktivierenden Kontrollen.
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4.2.3 Mapping der Risikoklassen auf SASE-Steuerobjekte

Nachdem die Risikoklassen und die erwarteten technischen Mallnahmen als Eingangsgrof3en
definiert sind, entwirft der nidchste Schritt die zentrale Mapping-Logik des Frameworks. Diese
legt fest, wie eine Anderung der Risikoklasse in eine Anpassung von SASE-Policies iibersetzt
wird. Die Zuordnung ist das Kernstiick des Orchestrators und beriicksichtigt die Erkenntnisse

aus der Komponentenanalyse (Abschnitt 4.1).

Das Mapping bildet die zentrale Logik des zu entwickelnden Artefakts: Es iibersetzt die ab-
strakten, in Unterabschnitt 4.2.1 definierten Risikoklassen (KL 1-5) in konkrete, aufrufbare
API-Operationen, die in der Komponentenanalyse (Abschnitt 4.1) als steuerbar identifiziert

wurden.

Kumulative Eskalationslogik

Ein zentrales Gestaltungsprinzip (vgl. Abschnitt 3.1) ist die kumulative Natur der Risiko-
klassen. Ein Wechsel von Risikoklasse 2 (KL 2) auf 3 (KL 3) bedeutet nicht, dass KL 2-
MaBnahmen ersetzt werden. Stattdessen behilt das Framework alle aktiven KL 1- und KL
2-Kontrollen bei und fiigt die spezifischen KL 3-MafBnahmen zusétzlich hinzu. Bei einer De-
eskalation (z.B. KL 3 — KL 2) werden nur die spezifischen KL. 3-Maflnahmen widerrufen.
Tabelle 4.5 stellt dieses Metamodell dar.

Stufe 1: Konzeptionelles Metamodell (Mapping-Tabelle)

Die Tabelle 4.5 stellt das konzeptionelle Metamodell dar. Sie analysiert jede einzelne generi-
sche Maflnahme aus Unterabschnitt 4.2.2 und priift sie gegen die identifizierten API-Steuerobjekte
der Prisma SASE-Plattform. Die Spalte ,,Laufzeit-fahig?* bewertet, ob die Malnahme dyna-
misch zur Laufzeit — und damit z.B.: Automatisiert durch ein Orchestrierungs-Framework —

umgesetzt werden kann. Dies dient der direkten Beantwortung der Forschungsfrage.

Anmerkung: GAP = Technisch nicht umsetzbar aufgrund fehlender API-Endpunkte (vgl.
Analyse Abschnitt 4.1).
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Klasse MaBnahme (kumulativ) Komponente Steuerobjekt Laufzeit-fihig?
Grundschutz Firewall (Ingress deny, Egress FWaaS ngfwsecuritypolicysets (Basis-Regelwerk) Ja (Initial)
Standard)

KL1 SWG: Proxy (ohne SSL-I), Malware- SWG Kein API-Objekt zur Policy-Steuerung identifi- GAP
Kategorien blockieren ziert
ZTNA: Einfache Identitétspriifung, Zugriff auf ~ ZTNA iotservices (Default Confidence Score) Ja (Initial)
Unkritisches
SD-WAN: Statische Pfade, keine Priorisierung, SD-WAN staticroutes Ja (Initial)
Basis-Telemetrie networkpolicysets (Standard-Pfadwahl)
CASB/SaaS: App-Inventar erfassen, Audit- CASB /sspm/api/v1/apps (Monitoring via GET) Nein (Monitoring)
Logging aktivieren
DNS: Signaturbasierte AV-Priifung, Sinkhole SD-WAN (DNS) dnsserviceprofiles (Zuweisung eines Basis-  Ja (Initial)
fiir Schad-Domains Profils)
FWaaS: Ports begrenzen, Geo-/ASN-Filter, FWaaS ngfwsecuritypolicyrules (Erstellen/Andern  Ja (POST/PUT)
Egress-Kontrollen von Regeln mit Geo-/Prefix-Objekten)

KL 2 SWG: Blacklists beziehen, riskante Dateitypen =~ SWG Kein API-Objekt zur Policy-Steuerung identifi- GAP
blockieren ziert
ZTNA: Anmeldung verpflichten, Geritekon- ZTNA iotservices (Anpassen des Confidence Score)  Ja (POST/PUT)
formitit priifen
SD-WAN: Grobe Segmentierung, QoS fiir SD-WAN networkcontexts Ja (POST/PUT)

SaaS

prioritypolicysets (QoS-Regeln erstellen/-

zuweisen)
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Klasse MaBnahme (kumulativ) Komponente Steuerobjekt Laufzeit-fihig?
CASB/SaaS: Schatten-IT erkennen, riskante CASB /sspm/api/v1l/apps Nein (Monitoring via
OAuth-Grants /sspm/api/vl/plugin-users GET)
DNS: Web/Mail AV, DNS Allow-/Blocklisten SD-WAN (DNS) dnsserviceprofiles (Aktualisieren von Listen Ja (PUT)

im Profil)

FWaaS: IDS/IPS aktivieren, App-Regeln, FWaaS ngfwsecuritypolicyrules (Modifizieren von  Ja (PUT)
Session-Timeouts Regeln, um Security-Profile zu laden)

KL 3 SWG: Selektive SSL-Inspection, DLP- SWG Kein API-Objekt zur Policy-Steuerung identifi- GAP
Basisregeln ziert
ZTNA: MFA erzwingen, Posture priifen ZTNA / CASB mfa_activity/count_by_app_type Indirekt (nur Monito-

ring via GET)
SD-WAN: Feingranulare Segmentierung (Ab- SD-WAN networkcontexts (Erstellen/Anpassen von Ja (POST/PUT)
teilungen) Segmenten)
CASB/SaaS: Konfigurations-Baselines priifen, ~ CASB /sspm/api/v1l/apps/{id}/settings Nein (Monitoring via
Anomale Logins melden saas_instances/.../saas_activity GET)
DNS: Sandboxing, DNS-Tunneling-Erkennung ~ SD-WAN dnsserviceprofiles (Zuweisung von Ja (PUT)
Advanced-Profilen)

FWaa$S: Zonen strikt isolieren (Ost-West de- FWaaS ngfwsecuritypolicyrules (Erstellen von Ja (POST)
ny), Outbound-Rate-Limits ‘deny‘-Regeln zw. Zonen)

KL 4 elementsecurityzones (Referenz)
SWG: SSL-Inspection (voll), CDR fiir Offi- SWG Kein API-Objekt zur Policy-Steuerung identifi- GAP

ce/PDF

ziert
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Klasse MaBnahme (kumulativ) Komponente Steuerobjekt Laufzeit-fihig?
ZTNA: Kontext-Policies (Ort, Zeit, Score), ZTNA iotservices (Dynamisches Anpassen von Sco-  Ja (POST/PUT)
JIT-Rechte res basierend auf Kontext)
SD-WAN: Mikrosegmentierung (standortiiber- ~ SD-WAN networkcontexts Ja (POST/PUT)
greifend)
CASB/SaaS: DLP-Regeln (PII/PCI), Upload- CASB Kein API-Objekt zur Policy-Steuerung identifi- GAP
/Share-Kontrollen ziert
DNS: Resolver-Policy strikt (DoT/DoH), C2- SD-WAN dnsserviceprofiles (Zuweisung von ,,Strict“-  Ja (PUT)
Block Profil)
FWaaS: Quarantine-Netze, ,,deny-all auler FWaa$S ngfwsecuritypolicyrules (Erstellen von Ja (POST)
Whitelist* ,,.Block-Host*“-Regel mit Top-Prioritit)

KL5 SWG: Uploads sperren, Nur-Lesen-Zuginge SWG Kein API-Objekt zur Policy-Steuerung identifi- GAP

ziert

ZTNA: Sitzungen re-autorisieren, Gerite- ZTNA iotservices (Setzen des Confidence Score auf  Ja (POST/PUT)
Quaranténe 0)
SD-WAN: Segmente isolieren, Blackholing SD-WAN staticroutes (Erstellen von Blackhole-Route)  Ja (POST)
CASB/SaaS: Sitzungen widerrufen, OAuth- CASB Kein direkter API-Endpunkt. Indirekte Steuerung  Indirekt (nur Ticket via
Token invalidieren via: saas_instances/.../tickets POST)
DNS: Sperrlisten (IOCs) priorisieren SD-WAN dnsserviceprofiles (Aktualisieren von Listen Ja (PUT)

im Profil)

Tabelle 4.5: Detailliertes Mapping-Metamodell der Risikoklassen auf SASE-Steuerobjekte
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Analyse der Mapping-Ergebnisse

Die Tabelle in Tabelle 4.5 liefert drei zentrale Erkenntnisse fiir die Beantwortung der For-

schungsfragen:

1. Bewertung der Hypothese H1 und Einordnung der Forschungsfrage

H1: , Die fiir die fiinf Risikoklassen erforderlichen Schutzmafinahmen lassen sich auf
generische SASE-Policy-Objekte abbilden.”

Die Ergebnisse in Tabelle 4.5 zeigen keine Bestitigung dieser Hypothese in der for-
mulierten Allgemeinheit. Generische Mallnahmen fiir die Kernkomponenten FWaaS,
SD-WAN und ZTNA lassen sich zwar auf zur Laufzeit steuerbare API-Objekte abbil-
den. Steuerungsmoglichkeiten in weiteren Dominen fehlen jedoch, vor allem in SWG
und CASB. Diese Gegenbeispiele widerlegen HI1.

Da H1 die operative Form der Forschungsfrage darstellt, ist auch diese in ihrer allge-
meinen Form zu verneinen. Eine vollstdndige Umsetzung der definierten risikobasierten
MaBnahmen zur Laufzeit gelingt mit dem verfiigbaren API-Umfang der untersuchten

Plattform nicht.

2. Grenzen einer risikobasierten Orchestrierung

Eine risikobasierte Orchestrierung aller SASE-Komponenten gelingt mit der analysierten

API nicht. Die Analyse zeigt Liicken in der Laufzeit-Steuerbarkeit. Die SWG-Komponente
bietet keine Endpunkte zur dynamischen Anpassung zentraler Policy-Regeln wie Sper-

rung von Dateitypen oder Aktivierung von SSL-Inspection. Die CASB-Komponente er-
moglicht tiberwiegend Monitoring iiber GET-Operationen und bietet keine direkte Durch-
setzung von Malnahmen wie Sperrung von OAuth-Grants oder Erzwingung von MFA.

Der vorhandene API-Umfang reicht fiir eine risikobasierte Steuerung aller SASE-Komponenten

nicht aus.
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4 Analyse und Design

3. Implikationen fiir das Orchestrator-Design und fiir das MaBnahmenspektrum
Einzelne kritische Mainahmen besitzen keinen direkten API-Befehl. Die iotservices-
Objekte in der Prisma-SASE-API bilden einen Gerédtekontext mit einem ,,Confidence
Score®, der in ZTNA-Policies als Attribut dient. Eine gezielte Absenkung dieses Sco-
res versetzt ein Gerit faktisch in einen Quarantdne-Zustand, obwohl ein gesonderter
»Quarantine“~-Endpunkt nicht existiert. Diese Moglichkeit zeigt die grundsitzliche Um-
setzbarkeit risikobasierter Reaktionen, erfordert jedoch zusitzliche Abstraktionslogik

und erhoht die Komplexitit im Orchestrator.

Zu beachten ist, dass die Ergebnisse stark von der zugrunde liegenden Definition des techni-
schen MaBnahmenspektrums abhingen. Eine verdnderte Festlegung der erwarteten MaBinah-
men pro Risikoklasse hitte zu einem abweichenden Befund gefiihrt. Die Analyse bezieht sich
ausschlieBlich auf die API der Prisma-SASE-Plattform von Palo Alto Networks; die identi-
fizierten Steuerungsliicken sind daher nicht zwingend allgemeingiiltig. Andere Anbieter kon-
nen iiber abweichende oder weitergehende API-Funktionen verfiigen. Die Untersuchung folgt
einem komponenteniibergreifenden Verstiandnis der Risikoklassen und ihrer technischen Aus-
pragungen und stiitzt sich auf die analysierte Plattform. Eine weiterfithrende Diskussion der

methodischen Entscheidungen und ihrer Folgen erfolgt in Kapitel 6.

Im Ergebnis markieren die Mapping-Befunde zugleich den Ubergang von der analytischen Be-
trachtung des Metamodells hin zur konzeptionellen Ausgestaltung eines Orchestrators. Zwar ist
das Metamodell konsistent anwendbar, doch begrenzen die identifizierten API-Liicken dessen

operative Umsetzung.

Das folgende Kapitel stell die Entwicklungsschritte fiir die Systemarchitektur des Risk-Aware-
SASE-Orchestrators dar. Es beschreibt Zielsetzung, Aufbau und Einbettung des Artefakts und
demonstriert dessen Funktionsweise anhand eines exemplarischen Szenarios als Teil der kon-

zeptionellen Evaluation.
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5 Systemdesign nach dem 441 Modell

Dieses Kapitel bildet den Kern der DSR-Phase 3 (Design und Entwicklung). Es tiberfiihrt das
in Kapitel 4 entwickelte Metamodell in eine konzeptionell-technische Ausarbeitung des Lo-

sungsartefakts ,,Risk-Aware SASE Orchestrator®.

Ziel ist die Konstruktion eines Systemdesigns, das die in Kapitel 3 definierten Gestaltungs-
prinzipien — insbesondere Anbieterunabhdngigkeit, Konsistenz und minimale Time-to-Policy —
technisch operationalisiert. Da die in Kapitel 1.5 beschriebenen Einschriankungen eine empiri-
sche Messung der Laufzeit nicht zulassen, erfolgt die Validierung der Realisierbarkeit durch ein
detailliertes Systemdesign. Dieses Design erlaubt zugleich die Ableitung und Parametrisierung
eines analytischen Performance-Modells, mit dem die Time-to-Policy rechnerisch bestimmt
und in Kapitel 5.3 bewertet wird. Im Rahmen dieser Arbeit wird das Artefakt nicht implemen-
tiert, sondern als Soll-Architektur auf konzeptioneller Ebene entworfen. Die nachfolgenden
Sichten beschreiben daher ein Systemdesign als Design-Blueprint, das als Grundlage fiir eine

mogliche spitere Realisierung dienen kann.

Um die funktionalen, technischen und organisatorischen Anforderungen verschiedener Stake-
holder addquat abzubilden, folgt der Entwurf dem 4+ 1 Sichtenmodell der Softwarearchitektur
nach Kruchten'. Das Modell wurde gewihlt, weil es funktionale und nicht-funktionale Anfor-
derungen getrennt darstellt und ein szenariengetriebenes Vorgehen unterstiitzt. Die Trennung
ist in dieser Arbeit besonders hilfreich, da die funktionale Sicht die Orchestrierungslogik (Ri-
sikoklasse — Policy-Delta — Durchsetzung) strukturiert, wihrend die nicht-funktionale Sicht
die Bewertung zentraler Qualititsziele wie minimale Time-to-Policy, Robustheit und Wartbar-
keit ermoglicht. Damit lassen sich die Hypothesen sowohl auf Ebene der Funktionsfahigkeit

(H1/H3) als auch auf Ebene der Performance (H2) systematisch einordnen.

Ivgl. Kruchten, Architectural Blueprints-The "4+1"View Model of Software Architecture, S. 42-50.
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5 Systemdesign nach dem 4+1 Modell

5.1 Methodische Begriindung und Aufbau des

Sichtenmodells

Die Architektur des Artefakts ldsst sich nicht durch eine einzige Abstraktionsebene hinrei-
chend beschreiben, weil sie mehrere orthogonale Fragestellungen gleichzeitig abdecken muss:
(1) fachliche Orchestrierungslogik und Mapping (Risikoklasse — Policy-Delta), (2) technische
Schnittstellen und Adapter pro SASE-Doméine, (3) Laufzeitablauf vom Trigger bis zur Durch-
setzung (Time-to-Policy) sowie (4) Deployment- und Betriebsaspekte (z. B. Token-Caching,
Fehlerbehandlung, Monitoring). Eine einzelne Darstellung wiirde diese Perspektiven vermi-
schen und damit entweder unprizise oder iiberladen. Ein einzelnes Diagramm fiihrt bei Sys-
temen mit mehreren Doménen und Qualititszielen oft dazu, dass unterschiedliche Aspekte —
fachliche Struktur, Laufzeitverhalten, Modulorganisation oder Deployment — in einer {iberla-
denen Darstellung verschwimmen?. Das hier entwickelte Artefakt erfiillt diese Bedingungen,
da es mehrere SASE-Komponenten (z. B. FWaaS, SD-WAN, ZTNA, CASB/SWG) iiber hete-
rogene APIs adressiert, hybrides Enforcement (technisch + organisatorisch) vorsieht und mit

der Time-to-Policy ein explizites Performanceziel bewertet.

Das 4+1-Modell adressiert dieses Problem, indem es die Architektur in fiinf komplementire
Sichten zerlegt. Jede Sicht bildet einen eigenen Stakeholder-Concern ab und ermdglicht es,
funktionale Anforderungen und die in Kapitel 3.1 definierten Gestaltungsprinzipien systema-

tisch zu priifen.

Die konkrete Anwendung des 4+1-Modells auf das zu entwickelnde Artefakt ist in Abbil-
dung 5.1 dargestellt. Die Abbildung verdeutlicht, dass jede der folgenden Sichten einen spezifi-
schen Aspekt der Soll-Architektur adressiert und erst ihr Zusammenspiel ein vollstindiges Bild
des Artefakts ergibt. Sie dient damit als Orientierungsrahmen fiir die Struktur dieses Kapitels

und verankert die Ableitung der Hypothesenbewertung in den einzelnen Sichten.

ngl. Kruchten, Architectural Blueprints-The "4+ 1"View Model of Software Architecture, S. 42.
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Logische Sicht
(Logical View)

Domanenmodell
Policy-Mapping-Service
Ports & Adapters (Hexagonal)

Prozesssicht Entwicklungssicht
(Process View) (Development View)

Risk-Aware SASE Orchestrator

Orchestrierungs-Loop (Losungsartefakt) Design-Blueprint
Kumulative Eskalationslogik . - J Python / Pydantic

Auth- & Session-Handling \ Paketstruktur & Module
\ J \\ \ J
\

\\validiert durch
\

|

Physische Sicht Szenarien

(Physical View) (Scenarios)
Container-Deployment Use Case: KL2 -> KL4
Netzwerktopologie Hybrid Enforcement

Latenzen & Public Intemet Umgang mit API-Gaps

Abbildung 5.1: Strukturierung des Artefakts nach dem 4+1 Sichtenmodell

5.2 Architekturspezifikation nach dem 4+41-Modell

Die nachfolgende Spezifikation operationalisiert das Losungsartefakt ,,Risk-Aware SASE Or-
chestrator®. Ziel des Entwurfs ist es, das in Kapitel 4.2 entwickelte Metamodell in eine robuste
Softwarearchitektur zu tiberfiihren, die trotz der identifizierten technischen Limitationen (vgl.

Unterabschnitt 4.2.3) funktionsfihig ist.

Die Zerlegung in fiinf Sichten dient der Reduktion von Komplexitit. Die in der Analyse fest-
gestellte Heterogenitidt der SASE-APIs sowie fehlende Steuerungsoptionen (GAPs) erfordern
eine strikte Trennung zwischen der fachlichen Entscheidungslogik (Risikoklassen-Mapping)
und der technischen Ausfithrung (API-Calls). Die folgenden Unterkapitel adressieren diese

Herausforderung aus unterschiedlichen Perspektiven:

* Die Logische Sicht (Unterabschnitt 5.2.1) definiert die statischen Bausteine und Schnittstel-

len. Sie legt den Fokus auf Modularitit und die Kapselung der proprietiren Anbieter-Logik.

66



5 Systemdesign nach dem 4+1 Modell

* Die Prozesssicht (Unterabschnitt 5.2.2) beschreibt das dynamische Laufzeitverhalten, ins-
besondere den Orchestrierungs-Loop und das Handling von Latenzen, was fiir die spitere

Performance-Evaluation (H2) relevant ist.

* Die Entwicklungs- und Physische Sicht (Unterabschnitt 5.2.3, Unterabschnitt 5.2.4) konkre-

tisieren die Implementierungsdetails und die Deployment-Umgebung des Artefakts.

» Abschlieend validieren die Szenarien (Unterabschnitt 5.2.5) das Zusammenspiel aller Sich-

ten anhand eines konkreten Anwendungsfalls.

Diese multiperspektivische Darstellung ermdglicht es, sowohl die funktionalen Anforderungen
der Risikosteuerung als auch die nicht-funktionalen Randbedingungen der API-Performance

im Design zu beriicksichtigen.

5.2.1 Logische Sicht (Logical View)

Die logische Sicht beschreibt die funktionale Zerlegung des Systems in diskrete Bausteine und
deren statische Beziehungen. Um die in Kapitel 3 geforderten Prinzipien der Anbieterunab-
héingigkeit und Erweiterbarkeit technisch zu gewihrleisten, folgt der Entwurf dem Muster der

Hexagonalen Architektur (Ports and Adapters) nach Cockburn?.

Der Stil wird gewihlt, weil er eine stabile Doménenschicht gegeniiber volatilen Integrationen
(mehrere APIs, heterogene SASE-Dominen, Ticketing) priorisiert und damit die in dieser Ar-

beit geforderte Anbieterunabhidngigkeit und Erweiterbarkeit architektonisch absichert.

Dieser Architekturstil isoliert die fachliche Doménenlogik (den Kern des Orchestrators) von
externen Einfliissen wie Benutzerschnittstellen, Datenbanken oder spezifischen
API-Implementierungen. Dies ist fiir das vorliegende Artefakt wesentlich, da die identifizierte

Heterogenitit der SASE-APIs eine strikte Kapselung der Kommunikationsschicht erfordert.

3 vgl. Cockburn Alistair, ,,The Hexagonal (Ports & Adapters) Architecture .
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5 Systemdesign nach dem 4+1 Modell

Das System gliedert sich in drei logische Bereiche:

1. Domain Layer (Kern): Enthélt die geschiftslogischen Entscheidungsregeln und das in
Kapitel 4.2.3 definierte Metamodell.

2. Application Layer (Orchestrierung): Steuert den Ablauf, verarbeitet Trigger und ko-
ordiniert die Transaktionen.

3. Infrastructure Layer (Adapter): Implementiert die technische Kommunikation zu ex-
ternen Systemen (Security Information and Event Management (SIEM), Prisma SASE,

Ticketing).

Architekturkomponenten und Zerlegung

Abbildung 5.2 zeigt die gewihlte hexagonale Struktur und verdeutlicht insbesondere die Tren-
nung von Doménenlogik und technischen Adaptern, die fiir die geforderte Anbieterunabhén-

gigkeit entscheidend ist.

Im Zentrum steht der Policy Mapping Service, der als Single Source of Truth fiir die Zuordnung

von Risikoklassen zu technischen Maflnahmen fungiert.

Trigger-Interface (Northbound Adapter) Der Einstiegspunkt in das System ist der
RiskWebhookListener. In der Zielarchitektur fungiert er als Driving Adapter und nimmt
standardisierte JSON-Payloads von externen Risiko-Quellen (z. B. SIEM, Security Orchestrati-
on, Automation, and Response (SOAR) oder manuellen Admin-Konsolen) entgegen. Er norma-
lisiert eingehende Daten (z. B. ,,Critical — KL 5) und iibergibt das gewiinschte Ziel-Risikoniveau

an den Application Layer.
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5 Systemdesign nach dem 4+1 Modell

Orchestrator Core (Application Layer) Diese Komponente bildet in der Soll-Architektur

die Kontrollinstanz. Sie ist zustdndig fiir:

» State Management: Ermittlung des aktuellen Systemzustands (Ist-Risikoklasse).

* Diff-Calculation: Berechnung der notwendigen Delta-Operationen zwischen Ist- und Soll-
Zustand. Dies minimiert die Anzahl der API-Aufrufe, was angesichts der Performance

-Anforderungen vorteilhaft ist.

* Execution Strategy: Entscheidung, ob Mallnahmen sequenziell oder parallel ausgefiihrt

werden.

Policy Mapping Service (Domain Layer) Der Mapping Service kapselt das in Tabelle 4.5
entwickelte Regelwerk. Er hilt die Definitionen, welche abstrakte MaBnahme (z. B. ,.Isolie-
rung®) auf welches technische Steuerobjekt (z. B. staticroutes) abgebildet wird. Besonders
relevant ist hierbei das Gap-Handling: Der Service markiert MaBnahmen, die im Metamodell
als technisch nicht umsetzbar identifiziert wurden (vgl. SWG-Analyse), mit einem speziellen

Flag (EnforcementType.MANUAL).

Prisma SASE Adapter (Southbound Adapter) In der Zielarchitektur bildet dieser Adap-
ter die Schnittstelle zur proprietiren SASE-Plattform von Palo Alto Networks. Seine Aufgabe
besteht darin, die vom Kern erzeugten abstrakten, zielorientierten Anweisungen auf Policy-
Ebene (z. B. ,,Isoliere Segment X*) in die spezifischen REST-Aufrufe der Ziel-API zu iiberset-

Zen.

Um die Komplexitit der externen Kommunikation vom Kern fernzuhalten, kapselt der Adapter

die folgenden technischen Aspekte:
* Session- und Token-Management: Wie in der Szenario-Analyse (vgl. Unterabschnitt 5.2.5)

dargestellt, erfordert jeder API-Aufruf eine erfolgreiche Authentifizierung. Im Design ist

der Adapter dafiir vorgesehen, das initiale Abrufen des Access-Tokens, das sichere Caching
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5 Systemdesign nach dem 4+1 Modell

und die automatische Erneuerung (Refresh) zu iibernehmen, um die Latenz durch unnétige

Login-Calls zu minimieren.

* Context-Injection: Anreicherung der API-Calls mit notwendigen Metadaten, wie z. B. der

korrekten Mandanten-ID im HTTP-Header.

* Rate-Limiting und Retries: Vorgesechene Implementierung von exponentiellem Backoff bei

HTTP-429-Antworten, um die Stabilitit der API-Anbindung zu gewéhrleisten.

Notification Adapter (Hybrid-Enforcement) Als Konsequenz aus der Widerlegung von
Hypothese H1 (nicht alles ist automatisierbar) sieht das Design einen Notification Adapter vor.
Erhélt der Orchestrator eine Anweisung fiir eine MaBBnahme, die als MANUAL geflaggt ist, wird
statt eines API-Calls ein Ticket in einem externen IT Service Management (ITSM)-System
generiert. Dies realisiert eine hybride Sicherheitsarchitektur, die Automatisierungsliicken

durch definierte Prozesse schlieft.

Zusammenfassend etabliert die logische Sicht durch die Entkopplung von Kern und Adaptern
die notwendige Struktur, um die identifizierten API-Liicken durch eine hybride Architektur zu

schlieen, ohne die Konsistenz des Gesamtsystems zu gefdhrden.

5.2.2 Prozesssicht (Process View)

Wihrend die logische Sicht die statische Struktur der Komponenten definiert, beschreibt die
Prozesssicht das dynamische Laufzeitverhalten des Systems. Der Fokus liegt auf der Steuerung
von Nebenldufigkeit, der Synchronisation von Abldufen und insbesondere auf der Abbildung

des in Kapitel 4.2.3 definierten Eskalationsmodells in einen deterministischen Algorithmus.

Zentrales Element dieser Sicht ist der Orchestrierungs-Loop. Abbildung 5.3 operationalisiert
das Phasenmodell der Risikoadaption und zeigt explizit, wie technische Durchsetzung und or-
ganisatorischer Fallback im Algorithmus verankert sind. Sie bildet die Grundlage fiir die spé-

tere Szenarioinstanz und die analytische Modellierung der Time-to-Policy.
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Abbildung 5.3: Der generische Orchestrierungs-Loop mit hybrider Entscheidungslogik
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Dieser Prozess transformiert ein eingehendes Risiko-Ereignis (Trigger) unter Beriicksichtigung
der technischen Restriktionen (Authentifizierung, API-Gaps) in konkrete Systemanderungen

und dient als Referenzmodell fiir die spitere Instanziierung im Szenario.

Der Orchestrierungs-Algorithmus

Der Ablauf einer Risikoadaption folgt einem streng sequenziellen Phasenmodell, um Race
Conditions bei der Konfiguration der Cloud-Plattform zu vermeiden. Der Prozess ldsst sich in

vier Phasen unterteilen:

Phase 1: Event Ingestion und Normalisierung Der Prozess wird durch den Eingang ei-
nes JSON-Payloads am WebhookController initiiert. Da externe Quellen (z. B. SIEM, Admin-
Konsole) unterschiedliche Formate liefern konnen, erfolgt zunichst eine Normalisierung auf

das interne Datenmodell der Risikoklassen (KL 1 bis KL 5).

Phase 2: Delta-Kalkulation und Pfadermittlung Der Kern des Prozesses ist die Berech-
nung der notwendigen Zustandsidnderungen. Der Diff Calculator 14dt den aktuellen Systemzu-
stand (Reurrent) und vergleicht ihn mit dem geforderten Zielzustand (Ryarge). Hierbei kommt die
in Kapitel 4.2.2 hergeleitete kumulative Sicherheitslogik zum Tragen: Eine Eskalation darf
nicht lediglich die MaBnahmen der Zielklasse aktivieren. Vielmehr muss der Algorithmus si-
cherstellen, dass auch alle dazwischenliegenden Sicherheitskontrollen wirksam werden. Die
Menge der auszufiihrenden MaBBnahmen Meyecue berechnet sich formal als Vereinigung aller

MafBnahmenmengen der iiberschrittenen Risikostufen:

Rtargel

Mexecute = U Mi (5 1)
i:Rcuncnt+1

Die kumulative Anwendung verhindert, dass ZwischenmaBnahmen — wie etwa die Aktivierung

von IDS/IPS-Profilen in KL 3 bei einem direkten Sprung auf KL 4 — ausgelassen werden.
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Phase 3: Ressourcen-Allokation und Authentifizierung Bevor schreibende Operatio-
nen durchgefiihrt werden, initiiert der Prisma SASE Adapter den Verbindungsautbau. Der Pro-
zess priift die Giiltigkeit des im lokalen Cache vorhandenen Tokens. Ist dieses abgelaufen oder
nicht vorhanden, wird ein synchroner Login-Request gesendet. Erst nach erfolgreichem Erhalt
des Tokens geht das System in die Durchsetzungsphase iiber. Dies vermeidet Latenzen durch

fehlgeschlagene API-Calls im spéteren Verlauf.

Phase 4: Hybride Durchsetzung (Enforcement) In dieser Phase werden die ermittel-
ten MalBnahmen aus Mexecute abgearbeitet. Aufgrund der in Kapitel 4.2.3 identifizierten API-

Liicken unterscheidet der Prozess hier dynamisch zwischen zwei Pfaden:

1. Automatisierter Pfad (API): Fiir Manahmen, die mit einem konkreten Steuerobjekt
verkniipft sind, generiert der Adapter den entsprechenden REST-Call (PUT/POST). Das
giiltige Auth-Token wird hierbei im Header injiziert.

2. Organisatorischer Pfad (Fallback): St66t der Algorithmus auf eine Maflnahme, die
als GAP Kklassifiziert ist, wird der Aufruf an den Notification Adapter umgeleitet. Dieser

erzeugt statt eines API-Calls ein Ticket im ITSM-System.

Dieser hybride Ansatz stellt sicher, dass der Orchestrator auch in unvollstindigen API-Umgebungen
weiterarbeiten kann und den Prozessabschluss im Zweifel durch Delegation an organisatori-

sche MaBnahmen erreicht.

Fehlerbehandlung und Transaktionssicherheit

Da die untersuchten SASE-APIs keine verteilten Transaktionen (Two-Phase-Commit) unter-
stiitzen, implementiert die Prozesssicht ein Best-Effort-Modell. Schlédgt ein einzelner API-
Aufruf fehl, wird dieser spezifische Schritt protokolliert. Der Gesamtprozess wird jedoch nicht
abgebrochen, um zumindest den Teilschutz der erfolgreich umgesetzten Maflnahmen zu erhal-
ten. Kritische Fehler 16sen eine sofortige Alarmierung iiber den Notification Adapter aus, um

manuelles Eingreifen zu ermoglichen.
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Damit liefert die Prozesssicht den deterministischen Ablaufrahmen, der fiir die in Hypothese
H2 geforderte Time-to-Policy essenziell ist, indem sie zeitkritische Pfade (Caching) von blo-

ckierenden Ausnahmen (Gaps) trennt.

5.2.3 Entwicklungssicht (Development View — Design-Blueprint)

Die Entwicklungssicht definiert auf konzeptioneller Ebene die Vorgaben fiir die softwaretech-
nische Realisierung des Artefakts. Um die in Kapitel 3 geforderten Designprinzipien der Wart-
barkeit und Erweiterbarkeit zu erfiillen, legt dieser Entwurf verbindliche Standards und eine
modulare Paketstruktur fest. Diese Spezifikation beschreibt eine mogliche Soll-Architektur und
dient als Grundlage fiir eine spitere Implementierung sowie fiir die theoretische Evaluation der

Systemperformance.

Technologie-Agnostik und Anforderungen

Die Soll-Architektur ist technologieunabhingig konzipiert. Eine spétere Implementierung kann

jede Programmiersprache nutzen, die folgende Anforderungen erfiillt:
* Asynchrone I/0-Verarbeitung: Um die geforderten Antwortzeiten (vgl. Hypothese H2)

theoretisch erreichen zu konnen, muss die Laufzeitumgebung effiziente Muster fiir parallele

oder nicht-blockierende Netzwerkkommunikation unterstiitzen.

 Strikte Datenvalidierung: Da der Orchestrator sicherheitskritische Entscheidungen auf Ba-
sis externer Payloads trifft, ist eine robuste Validierung strukturierter Daten (z. B. Schema-

Validierung fiir JSON) gegen das definierte Datenmodell erforderlich.

Vorgesehene Paketstruktur

Um die logische Trennung der hexagonalen Architektur (vgl. Unterabschnitt 5.2.1) auch auf

Code-Ebene zu erzwingen, definiert der Entwurf die folgende Paketstruktur als Referenzim-
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5 Systemdesign nach dem 4+1 Modell

plementierung. Diese Struktur verhindert zirkulidre Abhéngigkeiten, indem der fachliche Kern

isoliert wird:

e src.domain: Soll ausschlieBlich die Datenmodelle (Entities) und das Metamodell enthalten

(keine externen Abhéngigkeiten).

* src.application: Beheimatet die Steuerungslogik, insbesondere den Algorithmus zur Delta-

Berechnung gemil Gleichung 5.1.

* src.adapters: Enthilt die Implementierungen der Schnittstellen zu externen Systemen.

Abbildung 5.4 konkretisiert diese logische Trennung in Form einer méglichen Paketstruktur
und illustriert, wie Dominenlogik, Orchestrierungslogik und Adapter in einer Referenzimple-
mentierung voneinander entkoppelt werden konnten. Als Entwicklungssprache wird hier ex-

emplarisch Python verwendet.

domain\

— 1 1
requirements.txq ‘ mapping.yaml‘{ ‘ models.pyw

application

1 1
‘ ports.pyw ‘ services.py |

adapters)
outbound) inbound)

1 1 ——1
‘ ticket_client.pyw ‘ prisma_client.pyw ‘ web_api.pyw

Abbildung 5.4: Design-Blueprint der Paketstruktur geméll Hexagonal Architecture

76
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Diese Sicht belegt, dass das entworfene Artefakt modular erweiterbar ist und Anderungen an
den Adaptern (z.B. bei API-Updates) ohne Auswirkungen auf die Kernlogik vorgenommen

werden konnen, was die Wartbarkeit im Sinne des DSR-Prozesses unterstiitzt.

5.2.4 Physische Sicht (Physical View)

Die physische Sicht beschreibt die Abbildung der Softwarekomponenten auf die Hardware-
und Netzwerkinfrastruktur. Da die Leistungsfahigkeit des Orchestrators maflgeblich von den
Latenzzeiten zu den externen Schnittstellen abhéngt, definiert dieser Abschnitt die notwendi-

gen Anforderungen an die Deployment-Umgebung.

Containerisierte Laufzeitumgebung

Das Systemdesign schlédgt eine Bereitstellung als Container-Service vor. Dies entkoppelt das
Artefakt von der zugrundeliegenden Server-Hardware und gewéhrleistet, dass die spezifischen
Abhiéngigkeiten gekapselt bereitgestellt werden. Aus architektonischer Sicht wird fiir eine spi-
tere Umsetzung eine Single-Instance-Bereitstellung priferiert, um State-Konflikte im Diff Cal-
culator zu vermeiden, da das Systemdesign aktuell keine verteilte Zustandsdatenbank vor-

sieht.

Netzwerktopologie und Latenzanforderungen

Die Positionierung des Orchestrators im Netzwerk ist ein zentraler Faktor fiir die ,,Time-to-
Policy*. Abbildung 5.5 zeigt die Zuordnung der Artefaktkomponenten zu einer exemplari-
schen Infrastruktur. Die Darstellung verdeutlicht insbesondere die Latenzpfade zu den externen
Cloud-APIs und schafft damit die Grundlage fiir die spatere Abschitzung der Time-to-Policy

in der Evaluation.
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5 Systemdesign nach dem 4+1 Modell

Das Design stellt die folgenden Anforderungen an den Betriebsort:

1. Proximity to Control Plane: Der Orchestrator muss iiber einen leistungsfahigen Internet-
Breakout verfiigen, da die Kommunikation zur Palo Alto Cloud API den Hauptteil der
Verarbeitungszeit ausmacht. Eine Platzierung in einer Public Cloud Region mit direktem
Peering zum SASE-Anbieter ist vorteilhaft.

2. SIEM-Konnektivitit: Der WebhookController muss fiir die ereignisgebenden Syste-
me erreichbar sein. Dies erfordert eine Ingress-Konfiguration, die eingehende HTTPS-

Trigger aus dem Management-Netz zuldsst.

Die Trennung in eine physische Sicht verdeutlicht, dass der Orchestrator selbst keine hohen Re-
chenanforderungen (Central Processing Unit (CPU)/Random Access Memory (RAM)) stellt,
sondern primér Input/Output (I/O)-gebunden arbeitet. Die Performance wird nicht durch die
Rechenleistung, sondern durch die Netzwerklatenz (Round Trip Time (RTT)) dominiert. Damit
schafft die physische Sicht die notwendige Transparenz iiber die infrastrukturellen Rahmenbe-

dingungen, die zur Validierung von Hypothese H2 erforderlich sind.

5.2.5 Szenarien (Scenarios)

Die Szenario-Sicht validiert die Architektur, indem sie das Zusammenspiel der definierten
Komponenten anhand eines konkreten Anwendungsfalls demonstriert. Sie dient als konzep-
tioneller Proof-of-Concept und zeigt, dass das Systemdesign in der Lage ist, die funktionale
Komplexitit der Risikosteuerung sowie die technischen Limitationen (GAPs) koordiniert zu

handhaben.

Als Referenzszenario wird die Eskalation von Risikoklasse 2 (Gering) auf Risikoklasse 4
(Hoch) gewdhlt. Dieses Szenario wurde selektiert, da es die hochsten Anforderungen an die
Orchestrierungslogik stellt: Es erfordert die korrekte Anwendung der kumulativen Mafinah-
menlogik, die Interaktion mit der API unter Authentifizierungszwang sowie den Umgang mit

nicht automatisierbaren MaBBnahmen (Hybrid-Enforcement).
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5 Systemdesign nach dem 4+1 Modell

Ablaufbeschreibung des Referenzszenarios

Das Sequenzdiagramm in Abbildung 5.6 instanziiert den zuvor definierten Orchestrierungs-
Loop fiir das Referenzszenario KL 2—KL 4 und zeigt, wie kumulative MaBnahmenlogik, Au-

thentifizierung und hybrid organisiertes Gap-Handling konkret zusammenwirken.

Prisma SASE

Orchestrator
Adapter

Core

Palo Alto
Cloud API

ITSM / Ticket
System

SIEM System

: 1. Trigger & Berech f

1 POST /risk-event {target: KL4} '

2 Berechne Delta (KL3 + KL4)

| " P F 1
{ 2. ifizierung (Cach ) |

3 prepareSession()

[
alt [Token valid?]
4 nutze Cached Token

[Token éxpired]
5 POST /auth/login

6 200 OK {token}

{ 3. Technische Durch g (API) |

Schritt A: KL3 M (kumulativ) /|
7 enforce(FWaaS$, "Enable-IDS")

PUT /securityprofiles
[Auth: Bearer Token]

9 200 OK H

10 Success

Schritt B: KL4 MaBnah (Ziel) J !
11 enforce(FWaaSs, "Isolate-Segment"L !

12 POST /securityrules |
[Auth: Bearer Token]

13 200 OK ’_I

14 Success

| 4. Organisatorische Durch g (Gap) |

Hybrid Enforcement  /J

15 createTicket("$WG Upload Block")

16 Ticket #4920 Created i | | Fallback da API fehlt 5

17 200 OK (State Updated)

ITSM / Ticket
System

Palo Alto
Cloud API

Prisma SASE

SIEM §Xstem
Y Adapter

Orchestrator
Core

Abbildung 5.6: Sequenzdiagramm: Ablauf der kumulativen Eskalation mit Authentifizierung
und Gap-Handling
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Der Prozess gliedert sich in vier logische Abschnitte:

1. Initialisierung und Delta-Berechnung: Ausloser ist ein REST-Aufruf eines externen
SIEM-Systems, der eine Erhohung des Risikoniveaus auf KL 4 fordert. Der Orchestrator
Core 1ddt den Ist-Zustand und ermittelt das Delta. GemdB der in Unterabschnitt 5.2.2
definierten kumulativen Logik identifiziert das System, dass nicht nur Malnahmen der
Zielklasse 4, sondern auch noch nicht aktive MaBBnahmen der iibersprungenen Klasse 3
(z. B. IDS-Aktivierung) umgesetzt werden miissen.

2. Session-Management (Authentifizierung): Bevor technische Anderungen erfolgen, priift
der Prisma SASE Adapter den Sicherheitskontext. Da im Szenario kein giiltiges Token
vorliegt, fithrt der Adapter zunéchst einen Login durch. Das empfangene Bearer Token
wird fiir alle nachfolgenden Aufrufe zwischengespeichert.

3. Technische Durchsetzung (API-Pfad): Der Adapter iteriert iiber die automatisierbaren
MafBnahmen.

* Zuerst wird die Malnahme aus KL 3 umgesetzt: Ein PUT-Request aktiviert das IDS-
Profil.

* AnschlieBend folgt die Mainahme aus KL 4: Ein POST-Request erstellt Block-Regeln
fiir den Ost-West-Verkehr (Isolierung).

Beide Aufrufe erfolgen unter Verwendung des zuvor erlangten Authentifizierungs-Tokens.

4. Organisatorische Durchsetzung (Gap Handling): Das Delta beinhaltet auch die An-
forderung ,,SWG: Block Uploads* (Teil von KL 4). Da die Analyse in Kapitel 4.1 ergab,
dass hierfiir kein geeigneter API-Endpunkt existiert, wechselt der Orchestrator auf den

Fallback-Pfad. Der Notification Client erzeugt ein Ticket im ITSM-System.

Bewertung des Szenarios

Das Szenario verdeutlicht die Funktionsfahigkeit des Designs im Rahmen der getroffenen Mo-
dellannahmen. Es zeigt, dass der Orchestrator trotz der unvollstindigen API-Abdeckung der
SASE-Plattform einen konsistenten Sicherheitszustand herstellen kann. Die strikte Trennung
von Logik und Technik verhindert, dass technische Hiirden den Sicherheitsprozess blockieren.
Das Szenario dient somit als konzeptioneller Nachweis auf Architekturebene, dass die Kernan-

forderungen funktional erfiillt werden konnen.
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5.3 Architektonische Evaluation

AbschlieBlend erfolgt die Evaluation des Systemdesigns gegen die in der Einleitung definierte
Performance-Hypothese H2. Da im Rahmen dieser Arbeit keine vollumfiangliche Implemen-
tierung und Feldmessung erfolgt (vgl. Abgrenzung in Kapitel 1.5), wird die Hypothese mittels

eines analytischen Performance-Modells bewertet.

5.3.1 Theoretische Fundierung der analytischen Modellierung

Die Bewertung von Systemarchitekturen durch analytische Modelle ist ein gingiges Vorge-
hen im Rahmen von Design Science Research, insbesondere wenn eine empirische Messung
im Produktivbetrieb noch nicht moglich ist. Der hier gewiéhlte Ansatz zerlegt die Gesamtre-
aktionszeit (,,Time-to-Policy®) in ihre konstituierenden Latenzkomponenten. Dieses Vorgehen
folgt etablierten Frameworks zur Analyse vernetzter Systeme, bei denen Ubertragungs- und
Verarbeitungszeiten sowie Protokoll-Scheduling-Effekte als Parameter fiir die Systemdynamik

modelliert werden®.

Obwohl die genannten Arbeiten primir IoT-Protokolle oder Regelkreise adressieren, ist die
methodische Zerlegung der Latenz in Verbindungsaufbau-, Ubertragungs- und Verarbeitungs-
komponenten auf die hier betrachtete SASE-Orchestrierung iibertragbar. Auch in vergleich-
baren Untersuchungen zu Kommunikationsprotokollen hat sich die additive Betrachtung von
Overhead und Nutzdateniibertragung als valides Mittel zur Performance-Abschitzung bewihrt>.
Das im Folgenden aufgestellte Modell adaptiert diese Prinzipien, indem es Netzwerk-Round-

Trip-Times und API-Verarbeitungszeiten als diskrete Summanden betrachtet.

4vel. Zou u. a., ,,Communication-protocol-based analysis and synthesis of networked systems: progress, prospects
and challenges®, S. 3015.

Svgl. Bayilms u. a., ,,A survey on communication protocols and performance evaluations for Internet of Things*,
S. 1102.
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5.3.2 Performance-Modellierung (Time-to-Policy)

Die zentrale Metrik ist die Time-to-Policy (Tioa). Sie definiert die Zeitspanne zwischen dem
Erkennen einer Risikodnderung im Quellsystem und der wirksamen Aktivierung der Gegen-
maBnahme in der SASE-Plattform. Das Performance-Modell definiert diese Gesamtzeit wie

folgt:

n
Tiotal = TTrigger + TCompute + Tauth + Z (TNet,i + TAPI_Process,i ) (52)
i=1

Abbildung 5.7 visualisiert die in Gleichung (5.2) definierte Zerlegung der Time-to-Policy. Die
Darstellung zeigt die Abhingigkeiten der einzelnen Latenzkomponenten entlang der Verarbei-
tungsstrecke und erleichtert damit die Uberleitung von der formalen Modellierung zur konkre-

ten Szenario-Berechnung.

API-Execution
(Sequenziell, n mal)

- Trigger Compute Auth
Netzwerk + > Verarbeitung T_Trigger + T_Compute + T_Auth
T_Net T_API_Process (SIEM) —> (Intern) —> (Optional/Cached)

L.

Abbildung 5.7: Visualisierung der Latenzkomponenten des analytischen Performance-Modells

Die Parameter sind wie folgt definiert: Um eine belastbare Worst-Case-Betrachtung zu ermog-
lichen, werden die Parameter als konservative Obergrenzen (Designannahmen) festgelegt. Of-
fentlich dokumentierte Latenzkennzahlen fiir die untersuchte SASE-API liegen nicht in be-
lastbarer Form vor; daher dient das Modell einer Worst-Case-Abschétzung und Sensitivitéts-
betrachtung. Die Zerlegung in Netzwerklatenz und serverseitige Verarbeitungszeit folgt dem

Request/Response-Charakter REST-basierter Schnittstellen.

Fiir die Szenario-Rechnung werden konstante Obergrenzen angenommen, d.h. Tnei = TNet

und TAPI_Process,i = TAPI_Process firallei € {17 . 7”}-

Damit vereinfacht sich die Summe zu Tiotal = Tvi gger + TCompute + Tauth +71- (TNet + TAPI_Process) .
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TTrigger: Latenz vom SIEM-Event bis zum Empfang am Webhook. Dieser Wert wird als kon-
servative Obergrenze fiir die Event-Weiterleitung in einer Enterprise-Pipeline angenommen.

Annahme: < 1,0s.

Tcompute: Interne Verarbeitungszeit des Orchestrators. Aufgrund der geringen Komplexitit

vernachléssigbar. Annahme: < 0,1 s.

Tauth: Zeit fiir den initialen Login-Handshake (OAuth) gegen die Palo Alto Cloud. Dieser
Wert fillt dank Token-Caching (vgl. Unterabschnitt 5.2.2) nur beim ersten Aufruf an.
Annahme (Worst-Case): 1,0s.

n: Anzahl der sequenziell durchzufiihrenden Schreiboperationen (POST/PUT) gegen Ziel-
APIs im Szenario KL2—KL4.

Wert: 6 (2x FWaa$S Policy-Anderungen: IDS/IPS-Profil-Update und Zonen-Isolierungsregel,
1x ZTNA Score-/Kontext-Update, 1x SD-WAN Segment-Update, 1x DNS-Profil-Update, 1x

Ticket-Erstellung fiir nicht automatisierbare Manahmen).

TNet,i: Netzwerk-RTT zur jeweils adressierten Ziel-API der i-ten Operation.

Annahme: < 0,1 s (100 ms).

TAPI_Process,i: Serverseitige Verarbeitungszeit der jeweils angesprochenen Zielplattform fiir
die i-te Schreiboperation. Der gewihlte Wert ist als konservative Obergrenze fiir transaktio-

nale Cloud-APIs zu verstehen. Annahme: < 2,0s.
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5.3.3 Berechnung am Referenzszenario

Wendet man diese Parameter auf das in Unterabschnitt 5.2.5 beschriebene Szenario der Eska-

lation von KL 2 auf KL 4 an, ergibt sich folgende Kalkulation:

Tiotal < 1705+0,1S+1,05+6'(0,1S+2,OS)
Tiotal §2718+6'(2,18)

Tioral < 14,7

5.3.4 Diskussion der Ergebnisse und Validierung von H2

Das rechnerische Ergebnis von 14,7 Sekunden liegt signifikant unter dem in Hypothese H2
geforderten Grenzwert von 30 Sekunden. Selbst bei einer Verdopplung der angenommenen

API-Latenzen bliebe der Wert mit ca. 27,3 Sekunden innerhalb des Zielkorridors.

Bewertung der Hypothese H2:

H2: Die Zeitspanne zwischen Risikoerhohung und Policy-Aktivierung liegt unter

30s.

Auf Basis der Architekturanalyse und der konservativen Modellrechnung kann diese Hypo-
these als gestiitzt angesehen werden. Das Modell zeigt, dass die strukturellen Latenzen der
gewihlten Architektur — insbesondere die begrenzte Anzahl externer API-Aufrufe und der Ein-

satz von Token-Caching — die in H2 definierten Zeitanforderungen nicht verletzen.
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Einfluss der Architekturentscheidungen auf die Performance

Die positive Bewertung der Performance ist das direkte Resultat spezifischer Designentschei-

dungen in Kapitel 5:

* Token-Caching: Durch das Caching des OAuth-Tokens entfillt T,y fiir die Mehrheit der

Operationen, was die Latenz im Durchschnitt weiter senkt.

* Single-Instance-Deployment: Der Verzicht auf komplexe verteilte Konsistenzmechanismen

eliminiert Koordinations-Overhead.

* Verwendung von Objektgruppen: Das Design adressiert Policy Sets und Address Groups
statt einzelner User-Objekte. Dadurch bleibt der Faktor n konstant klein (O(1)), unabhingig

von der Anzahl der geschiitzten Endpunkte.

Grenzen des Modells und der Skalierbarkeit

Es ist anzumerken, dass das analytische Modell eine Idealisierung darstellt. Es abstrahiert von
dynamischen Effekten wie serverseitigem Rate-Limiting oder internem Queuing in der Cloud-
Plattform bei Lastspitzen. Diese Faktoren konnten in Extremfillen zu lingeren Laufzeiten fiih-
ren und wéren im Rahmen einer zukiinftigen empirischen Evaluation gesondert zu betrach-

ten.

Zudem beruht die Skalierbarkeit maBgeblich auf der bewussten Designentscheidung fiir globa-
le Steuerobjekte. Wiirde das Design hingegen individuelle Regeln pro Benutzer @ndern (Kom-
plexititsklasse O(u)), wiirde die Laufzeit linear ansteigen. Das entwickelte Systemdesign ver-

meidet dieses Risiko explizit durch den Einsatz aggregierter Policy-Objekte.
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Ziel der vorliegenden Arbeit war die konzeptionelle Entwicklung eines risikobasierten Orche-

strators fiir SASE-

Architekturen. Der Untersuchungsrahmen umfasste die Definition von Risikoklassen auf Grund-
lage des BSI-Standards 200-3, die Analyse der technischen Steuerungsobjekte moderner SASE-
Plattformen und die Entwicklung eines Metamodells, das beide Ebenen systematisch verbindet.

Auf dieser Grundlage entstand eine Soll-Architektur nach dem 4+1-Modell, welche die tech-

nische und organisatorische Umsetzung risikobasierter MaBnahmen beschreibt.

Metamodell, Systemarchitektur und Performance-Modell adressieren die zentralen Aspekte
der Zielsetzung. Das entwickelte Metamodell ordnet den abstrakten Risikoklassen (KL 1-5)
generische Policy-Kategorien zu. Die daraus abgeleitete Systemarchitektur beschreibt den Ab-
lauf von der Risikoadaption bis zur technischen Durchsetzung. Das analytische Performance-

Modell zeigt, dass die fiir Hypothese H2 definierte Time-to-Policy unterschritten bleibt.

Die Untersuchung zeigt deutliche Einschrinkungen der derzeit verfiigbaren SASE-APIs.

Die Analyse der Prisma-SASE-Plattform belegt, dass ein Teil der geforderten Mallnahmen
keine Entsprechung in steuerbaren Objekten der dokumentierten API erhilt (siehe Unterunter-
abschnitt 4.2.3, Absatz 4.1.3, Unterunterabschnitt 4.1.3). Das hybride Enforcement-Modell er-
ginzt deshalb die technische Durchsetzung durch organisatorische Schritte. Die Analyse zeigt
damit, dass ein reiner Automatisierungsansatz im aktuellen Reifegrad der Plattformen keine
vollstandige Umsetzung ermdglicht. Ein tragfdhiges Risikomodell benétigt neben technischen
Steuerungswegen auch organisatorische Steuerungswege, etwa die Ticket-Erstellung in einem

ITSM-System.

Die Ergebnisse verdeutlichen, dass das Mapping im Metamodell von der Definition der erwar-
teten MaBBnahmen abhingt. Fiir das Mapping werden generische und risikoorientierte Mal3-
nahmensets verwendet, die unabhéngig von spezifischen Anbieterplattformen formuliert sind.
Eine alternative MaBBnahmendefinition mit engerem Bezug zu proprietdren Funktionsumféngen
fiihrt zu einer anderen Bewertung der Automatisierungsfahigkeit. Das Mapping besitzt daher

keinen absoluten Charakter, sondern hingt von der Risikodefinition ab.
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Die Analyse der GAPs zeigt, dass diese Liicken aus strukturellen Eigenschaften der untersuch-
ten API entstehen (siehe Unterunterabschnitt 4.2.3). GAPs treten dort auf, wo das Metamodell
MaBnahmen vorsieht, die in der 6ffentlich dokumentierten API keine Abbildung finden. Die
Analyse betrifft vor allem Funktionen, die die Plattform zwar besitzt, jedoch ohne zugehorige
Steuerobjekte in der API bereitstellt. Die GAPs zeigen damit keine Funktionsdefizite der Platt-
form, sondern die Abhéngigkeit der Automatisierung von der API-Exposition der jeweiligen
Hersteller. Das Metamodell beschreibt dadurch die Grenzen eines vollstindig automatisierten

Orchestrators in heterogen-hybriden Umgebungen.

Die zentrale Forschungsfrage lautete:

Konnen angemessene, zur Laufzeit dynamisch erzeugbare Schutzmafsnahmen in
heterogen-hybriden Umgebungen iiber SASE so abgebildet werden, dass sie den

vordefinierten Risikoklassen (1-5) entsprechen?

Auf Basis der Ergebnisse zeigte sich, dass sich risikobasierte Schutzma3nahmen konzeptionell
modellieren lassen. Eine vollstindige technische Abbildung der Risikoklassen ausschlieBlich
iber steuerbare SASE-Policy-Objekte ist mit den untersuchten Plattformstrukturen aufgrund
identifizierter API-Liicken nicht erreichbar. Fiir eine durchgéngige Umsetzung sind daher er-

ginzende organisatorische Mallnahmen erforderlich.

Die Bewertung der drei Hypothesen erginzt dieses Ergebnis:

» H1: Die fiir die fiinf Risikoklassen erforderlichen Schutzmafinahmen lassen sich auf generi-

sche SASE-Policy-Objekte abbilden.

* H2: Die Zeitspanne zwischen Risikoerhohung und Policy-Aktivierung liegt unter 30s.

¢ H3: Ein modularer Orchestrator mit abstrahierendem Mapping-Layer kann API-Heterogenitét
kompensieren und konsistente Policies erzeugen, selbst wenn einzelne Hersteller keine voll-

standigen Steuerobjekte bereitstellen.
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H1 erhilt nur teilweise Unterstiitzung, weil technische Liicken die vollstindige Automatisie-
rung verhindern. H2 erhilt Bestitigung, da die modellierte Reaktionszeit unter dem Grenzwert
von 30s liegt. H3 erhilt Unterstiitzung durch die modulare Architektur, welche den Umgang

mit heterogenen Schnittstellen und fehlenden Steuerobjekten erméglicht.

Die drei Teilfragen lauteten:

* TF1: Wie muss ein Metamodell konzipiert sein, um die Risikoklassen auf generische SASE-

Policy-Objekte abzubilden?

* TF2: Wie schnell kann ein risikobasierter Orchestrator einen Wechsel der Risikoklasse (z. B.

KL 2 — KL 4) technisch wirksam abbilden?

* TF3: Wie muss die Architektur eines risikobasierten SASE-Orchestrators gestaltet sein, um

API-Heterogenitit und Funktionsliicken kompensieren zu konnen?

TF1 wird durch das entwickelte Mapping beantwortet. Die Abbildbarkeit der Risikoklassen
auf generische Policy-Kategorien bleibt grundsitzlich moglich, jedoch durch nicht automati-
sierbare MalBinahmen begrenzt. TF2 wird durch die analytische Modellierung beantwortet. Die
berechnete Time-to-Policy von 14,7 s liegt unter dem Grenzwert von 30 s (siche Abschnitt 5.3).
TF3 wird durch die modulare Architektur beantwortet. Die strukturierte Trennung von Do-
minenlogik, Orchestrierung und Adaptern ermdglicht einen kontrollierten Umgang mit API-

Heterogenitit und fehlenden Steuerobjekten.

Offen bleibt die empirische Uberpriifung der Laufzeitannahmen im praktischen Einsatz.

Die Bewertung stiitzt sich auf analytische Modelle, da produktive Messdaten nicht vorliegen.
Auch die Ubertragbarkeit des Metamodells auf weitere Anbieter bleibt offen, da die Analyse
ausschliefSlich die Prisma-SASE-Plattform betrachtet. Die Sicherheit des Orchestrators bleibt
ebenfalls offen, da der Schutz vor manipulierten Triggern, unberechtigten API-Zugriffen und

Missbrauch der Automatisierungslogik nicht vertieft wird.
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6 Reflexion und Fazit

Die Entwicklung eines Prototyps wiirde die empirische Uberpriifung der Laufzeitannahmen
ermoglichen und potenzielle Grenzen im praktischen Betrieb sichtbar machen. Dies war im
Zuge der Arbeit nicht moglich, da keine geeignete SASE-API-Testumgebung zur Verfiigung
stand. Eine Ubertragung des Metamodells auf weitere SASE-Plattformen kann kliren, ob sich
ein plattformiibergreifendes Meta-API-Modell ableiten ldsst. Eine weiterfiihrende Analyse der
Sicherheit des Orchestrators kann den Schutz vor Fehlsteuerungen und Manipulationen unter-
suchen. Die Integration alternativer Risikomodelle kann die Abhiingigkeit vom BSI-Standard

200-3 reduzieren.

AbschlieBlend zeigt sich, dass die Verbindung von Risikomanagement und technischer Policy-
Orchestrierung ein relevantes und bisher wenig untersuchtes Thema bildet. Das entwickelte
Metamodell und die daraus abgeleitete Systemarchitektur schaffen einen strukturierten Lo-
sungsrahmen, der als Grundlage fiir weiterfiihrende Forschung und zukiinftige Implementie-

rungen dient.
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Anhang

Der beiliegende Datentriiger enthilt die folgenden Dokumente:

* -1- Volistiindiger API Export aller Palo Alto Endpunkte
— Anhang -1- PaloAlto API Komplett.json

¢ -2- Reduzierte Liste (CRUD) Palo Alto API Endpunkte
— Anhang -2- PaloAlto API CRUD Liste.json

* -3- Reduzierte Liste FWaaS Palo Alto API Endpunkte
— Anhang -3- PaloAlto API FWaaS.json

* -4- Reduzierte Liste CASB Palo Alto API Endpunkte
— Anhang -4- PaloAlto API CASB.json

* -5- Reduzierte Liste SD-WAN Palo Alto API Endpunkte
— Anhang -5- PaloAlto API SD-WAN.json

* -6- Reduzierte Liste ZTNA Palo Alto API Endpunkte
— Anhang -6- PaloAlto API ZTNA .json

» -7- Reduzierte Liste SWG Palo Alto API Endpunkte
— Anhang -7- PaloAlto API SWG.json

¢ -8- OpenSASE Artefakte
— Anhang -8- OpenSASE Artefakte.json
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